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Editorial

Das zu große Risiko Malware

Die Software-Qualität ist für die heutige Bedrohungslage 
nicht mehr ausreichend. Die Anzahl der Softwarefehler und die da-
mit verbundenen erfolgten Angriffe durch die Ausnutzung von resul-
tierenden Schwachstellen sind deutlich zu häufig und zu schwerwie-
gend. Bei den großen Betriebssystemen und Anwendungen ist in den 
nächsten zehn Jahren auch mit keiner sprunghaften Verbesserung 
der Software-Qualität zu rechnen.

Malware ist der Oberbegriff für „Schadsoftware“ wie Viren, 
Würmer, Trojanische Pferde. Kriminelle Organisationen, Spione, 
Terroristen nutzen Software-Schwachstellen aus, um 
Malware auf unseren IT-Endgeräten zu installieren. 
Über E-Mail-Anhänge oder unsichere Webseiten mit 
Hilfe von sogenannten Drive-by-Downloads wird 
hauptsächlich Malware in IT-Endgeräte unbemerkt, 
aber leider erfolgreich, eingeschleust. Das Institut für 
Internet-Sicherheit geht zurzeit davon aus, dass auf 
jedem 25. IT-Endgerät in Deutschland ungewollte 
Malware vorhanden ist, die über ein Botnetz gesteu-
ert wird. Dadurch können Angreifer zum Beispiel 
Informationen von IT-Endgeräten auslesen, IT-End-
geräte für die Spam-Verteilung und DDoS-Angriffe 
nutzen sowie Daten verschlüsseln und Lösegeld für 
die Entschlüsselung verlangen. 

Wir müssen kritisch feststellen, dass die Anti-Malware-
Produkte heute eine zu schwache Erkennungsrate haben. 

Advanced Persistent Threat - APT ist die Begrifflichkeit, die 
sich für intelligente Malware wie Stuxnet und Flame international 
etabliert hat. APT wird in der Regel als ein gezielter Angriff mit 
komplexen Angriffstechnologien und -taktiken sowie aufwändigen 
Hintergrundinformationen eines Opfer-IT-Systems und dessen Um-
gebung verstanden. Dabei nimmt der Angreifer einen großen Auf-
wand auf sich (Advanced), um erfolgreich auf ein Opfer-IT-System 
zuzugreifen und möglichst lange (Persistent) unentdeckt zu bleiben, 
um über einen längeren Zeitraum Informationen auszuspähen oder 
Schaden anzurichten. Gegen diese Art von hochentwickelten An-
griffen mit intelligenter Malware haben wir im Prinzip heute keine 
passenden Abwehrtechnologien!

Wir brauchen einen Paradigmenwechsel in unserer Vertei-
digungsstrategie, um die intelligente Malware für unsere moderne 
Gesellschaft in den Griff zu bekommen!

Ich wünsche Ihnen eine aufschlussreiche Auseinandersetzung mit dem 
Thema Malware

Professor Norbert Pohlmann
Vorstandsvorsitzender TeleTrusT – Bundesverband IT-Sicherheit e.V., 
Leiter des Instituts für Internet-Sicherheit – if(is)

Mitherausgeber
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Mittlerweile steht den Krimi-
nellen gleich ein ganzes Arsenal an 
Tools zur Verfügung, um im Internet 
den großen Reibach zu machen. Egal 
ob Spam, Blackhat SEO oder Drive-
by-Downloads, arglose Opfer sind 
fast immer leicht zu finden. Hat sich 
einmal eine Malware auf dem Rech-
ner breitgemacht, gibt es zahlreiche 
Möglichkeiten, den Betroffenen 
Geld aus der Tasche zu ziehen. Dabei 
konzentrieren sich die Kriminellen 
auf acht verschiedene Varianten:

> Produkte verkaufen

Die nächstliegende und 
simpelste Möglichkeit, aus jeglicher 
Art von Malware Geld zu machen, 
ist logischerweise der Verkauf von 
Waren. Dafür setzen die Gauner 
einfach einen Onlineshop auf und 
locken mit gezielten Werbeaktionen. 
Hierbei handelt es sich meistens eben 
nicht um Fakes, sondern tatsächliche 
Shops, in denen gefälschte Waren 

angeboten werden. Viagra, Rolex, 
Gucci oder gecrackte Software sind 
die üblichen Verdächtigen.

> Diebstahl von Log-
in-Daten

Jede einzelne Phishing-
Spam-Nachricht hat das Ziel, den 
Empfänger davon zu überzeugen, 
dass er den Absender kennt und 
ihm im Idealfall auch noch vertraut. 
Kriminelle nutzen dabei vermehrt 
Social-Engineering-Techniken von 
bekannten Marken wie Facebook, 
PayPal, Twitter oder E-Mail-Diensten, 
um Nutzerdaten inklusive Passwörter 
abzuschöpfen. Hierzu werden zweck-
entfremdete E-Mail-Anschreiben der 
betroffenen Firmen genutzt und zu 
manipulierten Webseiten verlinkt.

> Pay-per-Click-Betrug

Diese Gefahr taucht immer 
dann auf, wenn Rechner ohne das 

Wissen der Besitzer kompromittiert 
wurden. Im Anschluss installieren 
die Kriminellen Malware, die den 
Internetverkehr manipuliert. So 
werden Klicks zum Beispiel zu Werbe-
angeboten umgeleitet, die im Besitz 
der Kriminellen sind. In diesem Fall 
sprudelt das Geld aufgrund des Traf-
fics bei den entsprechenden Seiten.

> Gefälschte Sicherheits-
software

Auch wenn diese Programme 
oftmals als Fake-Antivirus bekannt 
sind, haben ihre Entwickler genau 
das Gegenteil einer klassischen 
Malware-Aktion im Sinn. Sie wollen 
den Anwender davon überzeugen, 
dass ihr Rechner potenziell gefährdet 
ist. Gegen eine Gebühr wird dem ah-
nungslosen Anwender die Reinigung 
des Systems angeboten, obwohl der 
eigentliche Threat die Sicherheits-
software ist. Hier können Cyber-
kriminelle sogar langfristig Geld 

Bedrohungen

Um den Sinn oder Unsinn des fortwährenden 

Malware-Ansturms auf Anwender, Server und 

Firewalls zu verstehen, ist es wichtig, sich zu-

nächst einmal mit der Motivation der Cyberkri-

minellen auseinanderzusetzen. Alleine bei den 

SophosLabs laufen jeden Tag über 200.000 po-

tentiell gefährliche Dateien auf, die keineswegs 

von Regierungen oder Agenten stammen, die 

den nächsten Cyberkrieg anzetteln wollen. Viel-

mehr geht es fast immer um eine elementare 

Sache: Geld.

	 Von Chester Wisniewski, 
	 Sophos

Goldesel Malware – die Spur des Geldes
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verdienen, wenn Sie es schaffen, er-
weiterten Support oder mehrjährige 
Verträge für ihre „Sicherheitslösung“ 
zu verkaufen.

> Ransomware

Cyberkriminelle nutzen 
Ransomware, um bestimmte Be-
reiche eines PCs mit modernen, 
kryptografischen Algorithmen zu 
verschlüsseln. Anschließend muss 
der Anwender ein „Lösegeld“ (engl.: 
Ransom) zahlen, um wieder Zugang 
zu bekommen. Bislang wurden 
Ransomware-Attacken fast aus-
schließlich in Russland gesichtet, 
mittlerweile steht aber auch der Rest 
der Welt im Fokus. Eine besonders 
perfide Variante dieser Erpressungs-
methode ist die Sperrung des Com-
puters durch eine angeblich offizielle 
Behörde aufgrund von gefundenen, 
verbotenen Dateien. Die Warnung 
teilt dem Betroffenen außerdem mit, 
dass der gesperrte Computer gegen 
eine „Gebühr“ wieder freigeschaltet 
wird.

> Social-Media-Spam

Wer kennt es nicht. Die Flut 
unerwünschter E-Mails im Postein-
gang nimmt immer mehr zu. Da die 
Spamfilter ständig effektiver werden, 
wenden sich Versender mehr und 
mehr Social-Media-Seiten zu. Dabei 
kaufen sich die Kriminellen entwe-
der gestohlene Zugangsdaten oder 
überzeugen Personen, in ihrem Auf-
trag nicht zu erkennende Betrüge-
reien zu promoten. Je mehr Freunde 
ein Account hat, desto interessanter 
ist er dabei für die Cyberkriminellen. 
Zudem hilft der Fakt, dass im Internet 
sehr viel schneller auf ein vermeint-
liches Schnäppchen geklickt wird, 
wenn der Absender bekannt ist.

> Gefälschte Online- 
Banking-Software

Während der Zugriff auf 
Online-Konten früher mit simpler 
Key-Logging-Software erfolgte, hat 
sich heutzutage eine hochentwickel-

te Sonderform entwickelt, die mit 
immer perfideren Methoden auf Au-
thentifizierungsdaten von Banken 
aus ist. Moderne Banktrojaner sind 
zudem heutzutage nicht mehr auf 
PCs beschränkt, sondern treiben ihr 
Unwesen auch auf mobilen Geräten 
wie Blackberry, Windows oder An-
droid. Hier werden SMS-Nachrichten 
abgefangen oder gleich ein Video 
von den Bildschirmaktivitäten on-
line weitergeleitet, wenn sensible 
Daten eingegeben werden. 

> Betrügereien mit  
Premium-SMS

Social-Media-Spammer und 
Handy-Malware-Entwickler gehen 
immer mehr dazu über, via SMS-
Services auf indirektem Weg an 
das Geld auf den Bankkonten zu 
kommen. Wenn zum Beispiel auf 
Facebook nach einer Telefonnum-
mer gefragt wird, um im Fall einer er-
folgreichen Gewinnspielteilnahme 
eine Benachrichtigung zukommen 
lassen zu können, wird automatisch 
ein teures Premium-SMS-Abo auf 
diese Nummer eingerichtet. Dasselbe 
kann bei kompromittierten Android-
Apps passieren, die ein nettes Extra 
anpreisen, bei Auswahl aber teure 
SMS-Versandservices aktivieren. 

Hält man sich dieses breite 
Spektrum an potenziellen Malware-
Attacken vor Augen, ist klar, dass hier 
keine Einzelkämpfer am Werk sind. 
Die Täter spezialisieren sich immer 
mehr in ihren Jobs. Im Allgemeinen 
besteht ein Malware-Netzwerk mitt-
lerweile aus vielen Spezialisten aus 
unterschiedlichsten Bereichen. Ganz 
am Anfang der Kette stehen die soge-
nannten Exploit-Writers. Diese Ha-
cker haben sich darauf spezialisiert, 
Software-Schwachstellen aufzuspü-
ren und diese gesammelt an tech-
nisch weniger versierte Kriminelle 
zu verkaufen. Diese setzen dann die 
Spam-E-Mails auf, wobei die nächste 
Gaunergruppe ins Spiel kommt: die 
Übersetzer. In den letzten Jahren ist 
die Qualität der Social-Engineering-
Attacken stark angestiegen. Es 

scheint, dass die Cyberkriminellen 
mehr und mehr in professionelle 
Übersetzungsteams investieren, 
um die Erfolgsquote ihrer Scams zu 
erhöhen. Dieser Erfolg hängt neben 
einem qualitativ hochwertigen Text 
natürlich entscheidend auch von der 
Verbreitung ab. Für größtmöglichen 
Effekt sorgen die sogenannten Bot 
Herders, die im wahrsten Sinne des 
Wortes die Botnetze „hüten“ und 
lenken. Entsprechend können diese 
Gauner infizierte Rechnergruppen 
nach unterschiedlichen Faktoren 
wie Region oder Anwendertyp zum 
Kauf anbieten. Um die illegalen 
Gelder möglichst schnell unters 
Volk zu bringen, agieren Geldkurie-
re an vorderster Front und dienen 
als Schnittstelle zu Banken oder 
anderen Instituten. Viele der Kuriere 
sind durch dubiose „Heimarbeit“-
Angebote in diese Schiene gerutscht. 
In Heimarbeit sind auch zwei weitere 
Gruppierungen aktiv: die Anbieter 
von Scam-Tools und die Malware-
Entwickler selbst. Während Erstere 
die entsprechende Basis für den 
Versand von Malware entwickeln, ist 
die zweite Gruppierung dafür zustän-
dig, die eigentliche Schadsoftware 
zu entwickeln. Last, but not least 
spielen die Netzwerker eine wichtige 
Rolle im Malware-Jobkarussell. Diese 
Spezies konzentriert sich auf die Ge-
staltung untereinander verknüpfter 
Werbeplattformen, die Kleinkrimi-
nelle dazu animieren sollen, billige 
Medikamente, gefälschte Luxusgüter 
oder andere, dubiose Services anzu-
preisen. Bei jedem Verkauf winkt da-
bei eine Provision. Es geht also auch 
hier wieder nur um das Eine: Geld.    n
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aufzuspüren und die Verantwort-
lichen zur Rechenschaft zu ziehen.

Der jüngste Streich der DCU 
war der erfolgreiche Schlag gegen 
einige der gefährlichsten Botnetze 
überhaupt: Zeus, SpyEye und Ice-IX 
sind miteinander verwandte und 
aufs Online-Banking spezialisierte 
Trojaner, die weltweit pro Jahr zirka 
eine halbe Milliarde US-Dollar an 
Schäden verursachen. Insgesamt 13 
Millionen PCs sind global mit Schäd-
lingen aus dieser Familie infiziert. 
Gemeinsam mit Partnern hat die 
DCU bei zwei US-Providern Com-
mand & Control-Server der Botnetze 
beschlagnahmen lassen.

Außerdem konnte die DCU 
zwei für das Botnet Verantwortliche 
ausmachen und entsprechende Bewei-
se für die Schuld der mutmaßlichen 
Kriminellen an die US-Bundespolizei-
behörde FBI übergeben. Die Beschul-
digten sind im Juli 2012 bereits im 
Zusammenhang mit dem Verbreiten 
von Zeus-Malware in Großbritannien 
in Haft. Sie haben sehr wahrscheinlich 
in den letzten fünf Jahren Schäden von 
umgerechnet 75 Millionen Euro verur-
sacht und die Malware auch zu Preisen 
zwischen knapp 500 und 11.000 Euro 
verkauft. Der Schlag gegen die Macher 
zeigt binnen einiger Wochen bereits 
Wirkung: Die Zahl der Infektionen mit 
Zeus-Malware ist zwischen März und 
Mitte Juni von 780.000 auf 340.000 
gesunken.

Sicher ab Werk

Nach wie vor stellen Drive-
by-Infektionen insbesondere bei 
älteren Browserversionen im Win-
dows-Umfeld ein großes Risiko für 
Malware-Infektionen ohne Zutun 
des Anwenders dar. Ebenso besteht 
ein hohes Risiko durch Social-Engi-
neering-Angriffe, die den Anwender 
zu einer Interaktion bewegen, wie 
Microsoft bereits in seinen SIR Report 
11 ausgeführt hat.

Drive-bys sind nach wie vor 
gefährlich. Sie bedeuten zwangsläu-

fig, dass eine Schwachstelle in einer 
Anwendung oder im Betriebssystem 
missbraucht wird (Exploit), die nicht 
gepatcht worden ist, obwohl in der 
Regel bereits Sicherheitsupdates zur 
Verfügung stehen. Das vergangene 
Jahrzehnt hat einen drastischen An-
stieg offengelegter neuer Schwach-
stellen erlebt. Der Höhepunkt lag in 
den Jahren 2006 und 2007, gefolgt 
von einem steten Rückgang über die 
folgenden vier Jahre auf gut 4.000 
im Jahre 2011, was immer noch eine 
hohe Anzahl von Schwachstellen 
darstellt.

Initiative für fehlerfreie 
Software

Dennoch machen sich of-
fensichtlich verschiedene Initiativen 
zum Absichern der Anwendungen 
und Betriebssysteme bemerkbar. 
Denn je robuster die Software, desto 
schwieriger und unattraktiver wird es 
für die Kriminellen, Malware auf die-
se Art zu verteilen. Microsoft hat im 
Jahr 2004 den Security Development 
Lifecycle (SDL) eingeführt, um die 

Fehlerraten der Produkte zu senken. 
Der SDL ist die Grundlage für das 
Entwickeln von sicherer, weitgehend 
fehlerfreier Software bei Microsoft 
und hat für riesige Fortschritte 
hinsichtlich der Qualität des Source-
codes und somit aller Anwendungen 
und Betriebssysteme gesorgt.  Doch 
nicht nur der sicherere Code selbst 
ist entscheidend, auch die Reaktion 
beim Bekanntwerden von Schwach-
stellen und die Schnelligkeiten der 
Bereitstellung von Sicherheitsup-
dates sind der Schlüssel zum Erfolg.

Inzwischen stehen der SDL 
und zahlreiche damit verbundene 
Tools auch Entwicklern außerhalb 
Microsofts zur Verfügung. Bekannte 
Namen wie Adobe und Cisco haben 
den SDL und seine Konzepte adap-
tiert, um ihren eigenen Produkten 
ebenfalls zu mehr Widerstandsfä-
higkeit zu verhelfen. Dass die Zahl 
der entdeckten und in der Folge 
öffentlich gemachten Schwachstel-
len (siehe Grafik) nicht noch dras-
tischer gesunken ist, liegt sicherlich 
auch daran, dass sich im Lauf der 

Halbwegs er-
freulich: Die Zahl 
der Infektionen 
durch Würmer wie 
Conficker oder 
Passwort-Klau-
Schädlinge geht 
langsam zurück 
(Grafik aus Micro-
soft SIR Special 
Edition, Februar 
2012).

Tendenz sin-
kend: Seit 2002 
offengelegte 
Schwachstellen von 
Anwendungen und 
Betriebssystemen 
(Grafik aus Micro-
soft SIR Special 
Edition, Februar 
2012).
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Jahre mehr und mehr Sicherheits-
forscher mit immer besseren Tools 
auf Schwachstellensuche begeben 
haben. Nicht zuletzt deshalb, weil 
sich mit Bughunting der Lebensun-
terhalt bestreiten lässt und immer  
mehr Unternehmen dazu übergehen, 
 gemeldete Bugs gut zu bezahlen. 

Zwar bedeutet sichere, 
schwer anzugreifende Software 
keinesfalls das Ende der Malware-
produktion und infektionsfreie PCs. 
Aber je unattraktiver das Suchen und 
Missbrauchen der Schwachstellen 
wird, desto stärker müssen sich die 
Angreifer auf Social Engineering ver-
legen. Und dagegen hilft Aufklärung, 
Schulung, Training – unterm Strich 
also gesunder Menschenverstand. 
Diesen Aspekt sollten IT-Sicherheits-
verantwortliche niemals außen vor 
lassen. Denn die beste Schutztechnik 
nutzt nichts, wenn der Mensch nicht 
mit Bedacht durchs Netz navigiert.

Zukunftsmusik? Mitnich-
ten. Denn das von eco (Verband der 
deutschen Internetwirtschaft e.V.), 
verschiedenen Providern wie 1&1, 
Deutsche Telekom, Kabel BW oder 
Vodafone und einigen Banken ins Le-
ben gerufene Anti-Botnet Beratungs-
zentrum tut genau das. Die Provider 
nutzen also ihre einmalige Stellung 
im Sinne der Internetsicherheit. 
Zwischen September 2010 und Mai 
2012 stellte das Beratungszentrum 
fast 400.000 Infektionen mit Botnet-
Schädlingen fest. Mit Hilfe des leicht 

Bedrohlich: User-Inter-
aktion und Drive-by-

Attacken werden durch 
verseuchte Webseiten 

eingefangen  
(Grafik aus Microsoft 

SIR Special Edition, 
Februar 2012).

eingeschränkter Internetzugriff mög-
lich ist. Erst wenn der Kunde – mit 
oder ohne Hilfe des Supports von Te-
lia Sonera – seinen Rechner gesäubert 
hat, steht ihm das Web wieder unein-
geschränkt zur Verfügung. Bis dahin 
wird das weitere Streuen der Malware 
wirksam unterbunden. Ist das Zensur 
oder Sicherheit? Entscheiden Sie.

Es gibt Länder auf der Welt, 
in denen Schadsoftwareinfektionen 
weniger häufig auftreten als in an-
deren Regionen. Sicherheitsexperten 
aus diesen Ländern nennen unter 
anderem das Einschreiten der ISPs als 
Faktor für dauerhaft niedrige Malwa-
re-Infektionsraten in den Regionen. 
Daneben empfehlen die Fachleute, 
beispielsweise in den folgenden 
Punkten zu investieren:

	 Starke öffentlich-private 
Partnerschaften (PPP) 

	 Eine IT-Kultur, in der 
Systemadministratoren schnell auf 
Berichte von Systeminfektionen 
oder -missbräuchen reagieren

	 Durchsetzungsrichtlinien 
und die aktive Beseitigung von 
Bedrohungen durch Quarantäne 
infizierter Systeme in Netzwerken des 
Landes/der Region

	 Ausbildungskampagnen 
und Aufmerksamkeit der Medien, 
die zum Verbessern des öffentlichen 
Bewusstseins für Sicherheitsfragen 
beitragen

	 Geringe Raten von Soft-
warepiraterie und flächendeckender 
Einsatz von Windows Update/
Microsoft Update haben zu weiter-
hin relativ geringen Infektionsraten 
beigetragen                      
	  n

Die Rolle der ISPs

Wird ein PC trotz AV-Schutz 
und weitgehend lückenfreier Soft-
ware infiziert, merkt es dessen Besitzer 
zumeist nicht. Unsichtbar bleibt der 
Schädling aber dennoch nicht. Zu-
mindest nicht für aufmerksame Inter-
net Service Provider (ISPs) oder auch 
Banken, mit deren Server sich der ver-
seuchte PC verbindet. Stellen ISP oder 
Bank die für bestimmte Schädlinge 
charakteristischen Datensignaturen 
fest, alarmieren sie den Kunden und 
weisen auf die Infektion hin.

zu bedienenden DE-Cleaners wird 
die Malware dann getilgt. Doch das 
ist nicht genug, hier sollten sich noch 
mehr Provider zusammenfinden 
und aktiv werden, um uns alle vor 
unerwünschten Folgen zu bewahren.

Denn ISPs in anderen Län-
dern gehen noch weiter, als den 
Kunden zu alarmieren und mit Maß-
nahmen zum Säubern des PCs zu 
versorgen. Beispielsweise Telia Sonera 
in Finnland parkt infizierte Rechner 
gleich in einem Quarantäne-Teil des 
Netzwerks, aus dem heraus nur noch 
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Bedrohungen

Etwa um das Jahr 2004/2005 
wurde im Markt allen bewusst, dass 
neue technische Wege in der Be-
kämpfung von Malware beschritten 
werden müssen. Patternbasierte 
Malwareerkennung half zwar gegen 
das Grundrauschen, aber intelli-
gente Angriffe blieben unentdeckt 
und mussten dann teuer von den 

Stand der Technik

White-/Blacklisting allein 
ist chancenlos

Eine Fülle von nationalen und internationalen Bestimmungen definieren die Compliance-An-

forderungen in Unternehmen – der Schutz vor Malware gehört hier nicht nur entlang des Bundes-

datenschutzgesetzes dazu. Hinzu kommen auch weitere wie KonTraG, SOX, HIPPA, Basel II, GOBS, 

FAMA, TDDG, Euro Sox, deren Vorschriften bestimmte Branchen oder den gesamten IT-Markt betref-

fen. Ein guter Schutz vor Malware ist heute durch traditionelle Ansätze des White- und Blacklisting 

nicht mehr erreichbar. Ein oder besser zwei gute Anti-Viren-Lösungen sind Grundvoraussetzung, 

aber was müssen Unternehmen noch tun?

                                     Von Dipl. Inform. Ramon Mörl, itWatch GmbH

befallenen Systemen entsorgt wer-
den. Grund dafür waren vor allem 
sich selbst verändernde Angriffs-
codes, zielgerichtete Attacken in 
unterschiedlichster Ausprägung, die 
im professionellen Fall oft mit „social 
engineering“-Attacken kombiniert 
wurden, und natürlich in „guten“ 
Objekten versteckte Angriffe. 
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Memory-Stick entsprechend umzu-
benennen und die Daten werden auf 
diesen unverschlüsselt ausgelagert 
– ohne dass der Anwender es merkt. 
Es gilt also, die Kandidaten auf der 
weißen Liste zu authentisieren. Im 
Fall von USB-Sticks geht das mit den 
geeigneten Werkzeugen recht ein-
fach durch eine Individualisierung 
des Sticks, eine Personalisierung 
oder sogar ein vollständiges starkes 
Authentisierungsprotokoll. 

In der IT-Welt gibt es jedoch 
nicht nur sicherheitsrelevante Ge-
räte, deren eindeutige authentisierte 
Charakteristik Voraussetzung zum 
Einsatz ist, sondern auch – auf den 
ersten Blick – völlig belanglose 
„Massenware“. Zu diesen zählen 
Mäuse, Drucker, HID, CPU, Moni-
tor. Hier steht nicht die Sicherheit 
im Vordergrund, sondern das ein-
fache Management. Es sollte daher 
möglich sein, erst einmal alle diese 
Geräte freizugeben und nur die 
schwarzen Schafe zu sperren. Das 
ist ein sinnvoller Einsatz für das 
Blacklisting-Verfahren. Der Grund, 
eine Maus zu sperren, könnte sein, 
dass dieser Typ wegen Treiberproble-
men an bestimmten Rechnern nicht 
richtig funktioniert – also eher keine 
Sicherheitsgründe. 

Die Kenntnis und insbe-
sondere die Pflege von Policy-
Elementen, inklusive der Authenti-
sierung des individuellen Elements, 
sollten deshalb nur bei sensiblen 
oder schutzbedürftigen Technolo-
gien notwendig sein. Das Unterneh-
men selbst muss die Entscheidung 
treffen können, welche Technolo-
gien als schutzbedürftig gelten. Bei 
diesen wird ein Whitelist-Ansatz 
das Mittel der Wahl sein, um nur 
bekannte und unternehmenseigene 
Elemente für Berechtigte zuzulas-
sen. So wird die Komplexität der 
Policy durch das Unternehmen 
selbst bestimmt und damit auch der 
Aufwand, der in die Administrati-
on fließt. Der subjektiv definierte 
Schutzbedarf wird bei jeder Tech-
nologie unternehmensindividuell 

Mit White- oder Black-
listing faule Eier suchen 

ist chancenlos

In dieser Zeit wurde dann 
der Versuch unternommen, die 
kritischen Daten eines Systems zu 
schützen und mit den bekannten 
Werkzeugen White- und Blacklisting 
auf Anwendungs- und Prozessebene 
gegen Angriffe vorzugehen. Dies 
verursachte jedoch Probleme: Viele 
selbst entwickelte Anwendungen 
wurden fälschlicherweise als Angrei-
fer identifiziert, die Nutzer waren 
(daher) unzufrieden und Steuerungs-
mechanismen, wie das Aufnehmen 
einer selbst implementierten Anwen-
dung in eine Whitelist, waren noch 
sehr rudimentär implementiert. 
Die herkömmlichen Maßnahmen 
White- und Blacklisting stießen 
also an ihre Grenzen. Als Lösung 
wurden schließlich heuristische 
Methoden hoch gehandelt, um die 
neuen Feinde zu bekämpfen, bargen 
jedoch zu große Fehlerquellen, denn 
„gute“ Daten wurden auf einmal ab-
gewiesen, bloß weil sie neue Formate 
hatten. Außerdem lernten die An-
greifer schnell, dass man heuristische 
Verfahren durch andere „Verstecke“ 
aushebeln konnte.

Schwarz-Weiß gedacht 

Eine Whitelist ist eine Po-
licy, die alles verbietet, bis auf die 
Elemente, die explizit freigegeben 
sind. Unter einer Blacklist versteht 
man eine generelle Freigabe (alles 
erlaubt) und individuelle Sperre von 
einzelnen Elementen. Für gutes Whi-
telisting ist es also notwendig, alle 
„Guten“ auf die weiße Liste zu schrei-
ben. Das ist aber leider zu kurz ge-
dacht, denn wenn man die „Guten“ 
nicht wirklich sicher identifizieren 
kann, dann können die „Bösen“ trotz 
weißer Liste einfach teilnehmen. Ein 
Beispiel: Hat ein Unternehmen  ein 
Device-Control-System eingerichtet, 
das einen  sicheren USB-Stick an-
hand des Namens identifiziert und 
allen anderen USB-Sticks den Zugriff 
verweigert, dann genügt es oft, einen 

berücksichtigt – das spart Kosten in 
der Administration.

Der generelle Vorteil dieser 
Art der Umsetzung besteht darin, 
dass die IT-Security-Policy eines Un-
ternehmens nur so komplex wird, 
wie es für die individuell gestellten 
Anforderungen unerlässlich ist. So 
kostet die Freigabe einer ganzen 
Klasse von unkritischen Objekten 
(Devices, Anwendungen, Zugriffs-
arten, Dokumente) nur ein einziges 
Policy-Element, unabhängig davon, 
wie viele unterschiedliche Instanzen 
von diesem Objekttyp im Unterneh-
men vorhanden sind (Blacklist).

Sicher gegen Malware – 
erfolgreiche Ansätze

Die Netzwerkkontaktpunkte 
sind heute über Firewall-Systeme 
meist gut gegen Malware geschützt, 
dürfen aber aus rechtlichen Gründen 
häufig die verschlüsselten Datenströ-
me nicht „aufbrechen“. Der Schutz 
vor Malware muss deshalb zwingend 
auf die Endpunkte, die PCs und Note-
books erweitert werden. Zudem kön-
nen die Daten auf dem Endpunkt be-
sonders einfach geprüft werden. Hier 
liegen sie zum einen unverschlüsselt 
und ohne Komprimierung vor, zum 
anderen ist der Handlungskontext 
des Anwenders genau bekannt. 

Ist-Zustand kennen 

Wichtig ist, potenziell kri-
tische Punkte zu identifizieren, die 
als Eintrittspunkte für Angriffe die-
nen können. Es geht dabei um Netz-
werkübergänge zwischen privaten 
und öffentlichen Netzen, Kommu-
nikationsanwendungen wie Browser 
und E-Mail, Ports / Schnittstellen, 
Geräte wie Modems, Netzwerkkarten 
oder auch mobile Datenträger wie 
Memory Sticks, gebrannte DVDs 
oder externe Festplatten. Ein Soft-
ware-gestütztes Risikomonitoring all 
dieser Angriffspunkte bezüglich der 
Verwendung der Geräte, Schnittstel-
len und Ports, Netzverbindungen, 
der Anwendungen (welche sind 
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wann und ggf. von wem im Einsatz 
und was tun sie) sowie der Datenein-
gang und -ausgang ergibt ein umfas-
sendes Bild über den Ist-Zustand der 
Sicherheit und der Bedrohungen. Die 
Monitoring-Ergebnisse dienen dazu, 
das gültige Sicherheitskonzept zu 
verfeinern und der aktuellen Situation 
anzupassen. Ebenso dienen die Risiko-
Reports später dazu, die Verbesserung 
messbar zu machen oder bestimmte 
problematische Datenbewegungen 
forensisch zu bearbeiten.

Grundpfeiler 
Pattern-Analyse

Word-, Powerpoint, rtf und 
PDF-Dokumente stehen laut den 
Berichten des Bundesamtes für Si-
cherheit in der Informationstechnik 
(BSI) auf der Hitliste der populärsten 
Formate  für eingebettete Angriffe 
weit oben.  Diese Objekte können 
Schadcode als eingebettete ausführ-
bare Programme enthalten. Eine gute 
Pattern-Analyse kann durch eine 
intelligente Inhaltsüberprüfung diese 
eingebetteten Programme in Echtzeit 
vor der Ausführung erkennen und je 
nach Notwendigkeit durch Verbot, 
Quarantäne oder Ausführung in 
einer Sandbox oder virtualisierten 
Umgebung (z. B. ReCAppS) reagieren. 
Damit der Schutz vollständig ist, muss 
das Sicherheitskonzept in der Lage 
sein, auch in beliebig geschachtelten 
Archiven oder verschlüsselten Da-
teien nach diesen Mustern zu suchen. 
Dieses Verfahren ist ein wesentlicher 
Grundpfeiler – reicht aber immer noch 
nicht aus.

Rechte und Isolation 

Eine wirksame Maßnahme 
gegen die verbleibenden Restrisiken 
durch Schadcode ist durch zwei wei-
tere Verfahren gegeben: Rechte für 
Anwendungen und Isolation durch 
(virtuelle) Schleusen. Drive-by-Atta-
cken bringen den Browser dazu, Mal-
ware im Rechteraum des Anwenders 
auszuführen. Hat der Anwender das 
Recht JavaScript auszuführen, DLLs 
zu schreiben oder sogar bestehende zu 

ersetzen oder beliebige neue Executa-
bles in das System einzubringen, wird 
die Drive-by-Attacke ohne weitere 
Schutzmaßnahme erfolgreich sein. 
Kann man aber in seiner Endgeräte-
Sicherheitsrichtlinie einfach der An-
wendung das Recht nehmen, DLLs 
zu schreiben, JavaScript auszuführen 
oder Executables zu starten, dann ist 
das Ziel erreicht, ohne den Anwender 
in seinen Rechten zu beschneiden. 

Genauso elegant kann man 
die Anwendung, die diese problema-
tische Aktion ausführen möchte, in 
einer Schleuse ausführen. Schleusen-
rechner sind noch allseits bekannt 
und aufgrund der  „Wegstrecke“ 
durch die physikalische Trennung von 
Netz und Arbeitsplatz unbeliebt. Die 
Schleusenfunktion kann aber auch 
lokal, zentral oder in der Cloud er-
bracht werden, ohne vom Arbeitsplatz 
aufzustehen – also virtualisiert werden 
und jeweils mit unterschiedlichen 
Mechanismen von den produktiven 
Netzen getrennt werden. Negativ 
wirken sich alle Schleusenlösungen 
aus, die den Datenfluss zwischen vir-
tuellem Sandkasten und produktiven 
System zwangsweise vollständig ver-
hindern. Real muss dieser Datenfluss 
für die geeignete Einbindung (z.B. 
das Drucken) mit den geeigneten 
Mechanismen, also Automatisierung 
und Inhaltsüberprüfung, ausgestat-
tet sein. Das heißt, der Schutz vor 
Malware über virtuelle Schleusen 
impliziert wieder die Anbindung 
der virtuellen Schleuse – ähnlich als 
wäre ein externer Datenträger an-
gesteckt – zur weiteren praktischen 
Verwendung, aber eben mit sicheren 
Protokollen und Datenaustausch. 
Druckdatenströme können nicht auf 
Application Level auf einer Firewall 
untersucht werden – gute Produkte  
lösen diese Herausforderung aber 
sicher. 

Als entscheidender Faktor 
kommt letztlich die Unternehmens-
kultur hinzu, denn im Umsetzen 
der Aufgabenstellung wird das Un-
ternehmen sich entscheiden, ob der 
Anwender vor lauter Sicherheit nicht 
mehr arbeiten kann (IT-Sicherheit als 

Arbeitsverhinderer) oder die Sicher-
heit hinten angestellt ist, weil die An-
wender all die neuen Anwendungen 
und Möglichkeiten in der Cloud 
brauchen. Oder es wird die Infrastruk-
tur so zur Verfügung gestellt, dass der 
Anwender alles tun kann, aber immer 
sicher handelt. In der Praxis heißt das 
je nach dem angemeldeten Benutzer 
und der durchgeführten Aktion, die 
richtige Lösung zwischen dem „selbst-
verantwortlichen Benutzer“ mit allen 
Freiräumen und dem möglicherweise 
ungeschulten „Normalnutzer“ jeweils 
situationsabhängig zu finden und 
vorab in einer flexiblen technischen 
Sicherheitsrichtlinie zu verankern, die 
immer technisch durchgesetzt wird. 

Fazit

Zum wirklichen Schutz vor 
Malware genügen die Ansätze der 
Whitelists schon lange nicht mehr. 
Weitere Verfahren sind notwendig 
und im Markt seit Jahren verfügbar. 
Nur wenige Anbieter verfeinern 
das technische Angebot regelmäßig 
weiter, sodass gegen neue noch un-
bekannte Angriffe bereits geeigneter 
Schutz geboten wird. Die vergange-
nen 15 Jahre zeigen, dass hier die 
deutschen Sicherheitsarchitekten 
bereits vor DMA, Conficker, stuxnet, 
duqu und Flame Lösungen erarbeitet 
hatten, die ohne genaue Kenntnis des 
Angriffs trotzdem vor diesem schützen 
konnten.                                             n
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Das erste Halbjahr 2012 hat uns neue 
Rekorde beschert, was das Wachstum 
im Bereich der Schad-Software angeht. 
Derzeit haben wir es in den McAfee 
Labs tagtäglich mit ca. 100.000 neuen 
Varianten von Schad-Software zu tun. 
Hauptsächlich Trojaner, produziert von 
Kriminellen mithilfe von verschiedenen 
leistungsfähigen Toolkits, die in Unter-
grundforen vertrieben werden. Diese 
sind so angepasst, dass sie von keinem 
Virenscanner mit aktuellen Signaturen 
und heuristischen Verfahren erkannt 
werden. Dabei geraten auch andere 
Plattformen, wie mobile Systeme und 
Mac OS X, zunehmend mehr in den 
Fokus der Angreifer. Verbreitet werden 
diese dann per E-Mail, als Dateianhang 
oder Link sowie über maliziöse Web-
seiten. Die monatliche Anzahl neuer 
bösartiger Webseiten hat sich dabei seit 
Anfang 2011 quasi verzehnfacht.

Die Cloud zur Erlangung 
von Echtzeit-Erkenntnissen

Um dieses Problem zeitnah lösen zu 
können, wird „die Cloud“ zu Hilfe ge-
nommen. Erstmalig unter dem Namen 
„Artemis“ von McAfee in 2008 einge-
führt, werden dabei Server in der Cloud 
mit einem Fingerprint verdächtiger 
Dateien abgefragt, um in Echtzeit die 
aktuellsten Erkenntnisse zu dieser Datei 
- ob Schad-Software oder „sauber“ - zu 
erhalten. Diese Technologie wird in 
verschiedenen Variationen von allen 
bedeutenden AV-Software-Herstellern 
eingesetzt – allerdings als optionale 
Ergänzung der traditionellen Erken-
nungsmethoden. Leider sind auch vier 
Jahre nach der Einführung viele Unter-
nehmen in Deutschland zögerlich bei 
der Nutzung.

Schutz auf Basis der Reputation

Genaugenommen handelt es sich bei 
dieser Cloud-basierten Erkennung um 

Abwehr von Malware, 
heute und in der Zukunft
Der Schutz eines Systems vor Schad-Software hat heutzutage mehr Bedeutung als je zuvor. 

Wir verlassen uns sowohl im Unternehmen als auch im täglichen Leben in zunehmendem Maße 

auf Computer,  aber sowohl Anzahl als auch die Art der Angriffe nehmen stetig zu und werden 

immer komplexer.

Anzeige

einen „Reputationsdienst“, bei dem die 
Reputation einer Datei abgefragt wird. 
Solche Dienste gibt es bereits in verschie-
denen anderen Bereichen schon länger, 
z.B. bei der Erkennung von Spam. Ein 
anderer Reputations-Service spielt in der 
Prävention eine große Rolle: Die Reputa-
tion von Webseiten, wie sie zum Beispiel 
der McAfee SiteAdvisor liefert. Hier wird 
vor dem Ansurfen einer Webseite oder 
auch bei den Ergebnissen einer Google-
Suche die Reputation der Webseite in der 
Cloud abgefragt. Sollte es sich um eine 
Webseite mit schlechter Reputation han-
deln, wird der Benutzer gewarnt oder der 
Besuch komplett geblockt. Die Reputa-
tion beruht dabei ausschließlich darauf, 
ob es sich um eine maliziöse Webseite 
handelt. Der Inhalt spielt im Gegensatz 
zu Lösungen zum Schutz von Kindern 
hierbei keinerlei Rolle. Durch den McA-
fee SiteAdvisor kann damit also einer der 
wichtigsten Verbreitungswege von Mal-
ware unterbunden werden. Spamschutz 
durch IP-/Domain-Reputation adressiert 
einen weiteren Verbreitungsweg.

Die Kombination der verschie-
denen Reputationsdienste macht 
den Unterschied

Ein Angriff besteht aus verschiedenen 
Schritten: die Verbreitung – per E-Mail 
oder via Webseiten, die Schad-Software 
an sich, die Kommunikation mit einem 
C&C-Server und das Hochladen ge-
stohlener Daten. Mit der Kombination 
der verschiedenen Reputationsdienste 
der McAfee Global Threat Intelligence 
(GTI) lässt sich jede neue Variation eines 
Angriffs abwehren. Ein Beispiel: Wenn 
wir eine Spam-Mail mit einem Link 
erhalten, wird die Domain-Reputation 
um diese Information ergänzt und wir 
bekommen von diesem Sender keinen 
Spam mehr. Wir untersuchen den Link, 
laden die Malware herunter und die 
Web-Reputation dieser Seite ebenso 
wie die Datei-Reputation wird ergänzt. 

Wenn in neuen Spam-Mails auf diese Sei-
te verlinkt wird, wird diese trotzdem ge-
blockt. Ebenso die Malware, auch wenn 
sie auf anderen Seiten liegt. Die Analyse 
der Malware zeigt eine Kommunikation 
mit einem bestimmten C&C-Server. 
Die IP-/Domain-Reputation von diesem 
wird ergänzt und jede zukünftige Vari-
ante des Trojaners, die denselben C&C-
Server kontaktieren will, wird geblockt.

Systemschutz, der über das 
Betriebssystem hinausgeht

Aber auch für den reinen Systemschutz 
gibt es neue Technologien. Ein zuneh-
mend größeres Problem ist der Einsatz 
von Rootkit-Technologien, die Malware 
teils mit erheblichem technischen Auf-
wand auf einem infizierten System tarnt. 
Hierbei entsteht ein weiterer Wettlauf 
zwischen Schad-Software und Schutzlö-
sungen und es gilt: „Kein System kann 
jemals von Wächtern beschützt werden, 
die im selben Raum operieren, weil sie 
dieselben Ressourcen und Restriktionen 
wie der Angreifer haben.“ Um dies zu 
adressieren, muss der Schutz also am 
Betriebssystem vorbei und direkt die 
Hardware ansprechen können, um je-
den Einfluss von Malware innerhalb des 
OS auszuschließen. Diesen Schritt geht 
die McAfee DeepSAFE-Technologie, die 
direkt die Virtualisierungstechnologie 
einiger Prozessoren zur kompletten 
Überwachung des Systems nutzt.

Toralv Dirro
EMEA Security Strategist, McAfee Labs

Weitere Informationen zur McAfee 
DeepSAFE-Technologie können Sie über 
nachfolgenden Link herunterladen:
http://mcaf.ee/ad5i3
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Malware wird von ihren 
Urhebern meist mit einer ganz 
bestimmten Zielsetzung in Umlauf 
gebracht. In letzter Zeit haben es 
Malware-Programmierer zumeist 
auf vertrauliche Daten auf den 
Rechnern ihrer Opfer abgesehen, 
die sich gewinnbringend verkaufen 
oder zu weiteren Straftaten nutzen 
lassen. Nachdem Anwender im 
professionellen wie auch privaten 
Umfeld durch Maßnahmen wie Vi-
renscanner oder Firewalls bestimmte 
Zugangswege begrenzen, nutzen 
Angreifer ausgefeiltere Methoden der 
Kompromittierung. Einer davon ist 

Mit ReCoBS gegen 
Drive-by-Downloads 
Nie war es so leicht wie heute, sich quasi im Vorbeisurfen einen gefährlichen Schädling einzu-

fangen. Auch aktuelle Betriebssysteme, Webbrowser und Virenscanner bieten keinen sicheren 

Schutz. Treffen kann es jeden: Cyberkriminelle lassen anerkannt seriöse Internetangebote 

besonders gerne zu unfreiwilligen Schadcode-Schleudern mutieren. Höchste Zeit also, prinzip

bedingt unzulängliche Filtertechnologien durch präventive Schutzkonzepte zu ersetzen.

der sogenannte Drive-by-Download, 
also die Übertragung von Schadsoft-
ware nebenbei, sozusagen im Vor-
beisurfen. Während der Anwender 
arglos eine Internetpräsenz besucht, 
wird zeitgleich mit den abgerufenen 
Nutzinhalten auch schädlicher Pro-
grammcode auf den anfragenden 
Rechner geladen. Dies kann bei-
spielsweise ein Arbeitsplatzcomputer 
sein, der sich innerhalb eines Unter-
nehmens- oder Behördennetzwerks 
befindet. Unmerklich installiert sich 
der Schädling auf dem Zielsystem 
und entfaltet dort mehr oder minder 
gefahrenträchtige Aktivitäten nach 
den Vorgaben seines Urhebers. Bis 
der Angriff entdeckt wird, ist der 
Schaden längst angerichtet.

Missbrauchte Anbieter

Auch die sorgsame Auswahl 
der eigenen Surfziele im Internet 

schützt nicht vor Drive-by-Down-
loads. Immer wieder gelingt es An-
greifern, fremde Internetangebote 
zu manipulieren und diese neben 
den beabsichtigten Inhalten auch 
bösartigen Programmcode ausliefern 
zu lassen. So wurde etwa über die 
bekannte und oft genutzte Präsenz 
wetter.com Mitte Mai über mehrere 
Tage hinweg Schadcode verteilt - nur 
ein aktuelles Beispiel von vielen. Die 
mittels solcher Verfahren versandte 
Malware kann sogar in Dateien ste-
cken, in denen man dergleichen nie 
erwarten würde - in Bilddateien etwa. 
Kaum ist dieser Code auf dem eige-
nen Rechner, wird er infolge einer 
Schwachstelle im Browser prompt 
ausgeführt. Wenn schließlich klar 
ist, dass ein Rechner infiziert wurde, 
können bereits wichtige Systemda-
teien verändert oder große Daten-
mengen abgeflossen sein. 

Systeme und ihr Umfeld

Von Patrick Leibbrand, 
m-privacy GmbH
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Mit den Retarus Managed E-Mail Services, der fl exiblen Komplettlösung für unternehmensweite E-Mail-
Sicherheit, schützen Sie Ihr Unternehmen zuverlässig vor Spam, Viren und allen anderen Gefahren der
E-Mail-Kommunikation. Und zwar bevor diese Ihr Netzwerk erreichen. Das entlastet Ihre IT-Infrastruktur
und Ihre Mitarbeiter, erhöht die Produktivität und senkt die Kosten. www.retarus.de/mail-security

Wir sorgen weltweit für sichere und störungsfreie E-Mail-Kommunikation.

Machen Sie sich keine Gedanken über E-Mail-Sicherheit.

Das machen wir für Sie.

Systeme und ihr Umfeld

Viel Aufwand – 
 wenig Schutz

Nach den Vorstellungen der 
Anbieter sollte mittels über den Brow-
ser abgerufener Daten kein Zugriff 
außerhalb der Browser-Umgebung 
möglich sein. Vielmehr sollten hier 
klare programmtechnische Schran-
ken wirken, doch die Praxis sieht 
leider anders aus. Programmierfehler 
und Schwachstellen im Software-
Design reißen immer wieder gefähr-
liche Sicherheitslücken in Firefox, 
Internet Explorer & Co. Offenbar be-
steht wenig Hoffnung, dass sich das 
einmal durchgreifend ändern wird - 
zumal die Komplexität der beliebten 
Surfprogramme ständig zunimmt. 
Der Suchmaschinen-Gigant Google 
geht mit seinem Browser „Chrome“ 
daher zumindest einen kleinen 
Schritt in Richtung Vorbeugung und 
sperrt jedes Browser-Fenster in eine 
eigene Sandbox. Mit medienwirksam 
geringem Erfolg: Der vermeintlich 
sichere Mechanismus wurde bald 
gehackt und Google war das dafür 
ausgelobte Preisgeld binnen weniger 
Tage los. 

Grobe Filter

Alle anderen derzeit verfüg-
baren, konventionellen Abwehr-
maßnahmen setzen auf filternde 
Technologien. Sie tragen vielver-
sprechende Bezeichnungen wie 
etwa „Safe Browsing“ (Google) oder 
„SmartScreen-Filter“ (Microsoft) und 
beruhen letztlich auf einem Vergleich 
einer benutzerseitig aufgerufenen 
URL mit der Blacklist des Herstellers. 
Ob externer Virenscanner oder brow-
serspezifische Online-Erkennung: 
Definitionsbasierte oder auf Black-
listing beruhende Malware-Detek-
tion kann letztlich immer nur be-
kannte Schädlinge, nie aber gezielte 
Angriffe erkennen - ein dürftiger 
Kompromiss. Letzteren aber sollten 
IT-Sicherheitsverantwortliche in 
professionell betriebenen Infrastruk-
turen besser nicht eingehen, denn 
abgesehen von weiteren technischen 
Nachteilen wie Fehlalarmgefahr und 
Ressourcenverbrauch ist die Gefahr 
groß, dass ein bis dato unbekannter 
Schädling übersehen wird. Die Fol-
gen sind im Fall einer Kompromit-
tierung wichtiger Systeme oder eines 

Diebstahls relevanter Datenbestände 
von ärgerlich über existenzbedro-
hend bis hin zu staatsgefährdend zu 
charakterisieren.

Stumpfe Schwerter

Gegen Drive-by-Downloads 
kann man sich durch konventionelle 
Maßnahmen nur wenig schützen. 
Internetbrowser unterstützen fast 
schon zwangsläufig aktive Inhalte 
wie Java, JavaScript oder Adobe 
Flash und bieten damit immer eine 
gewisse Angriffsfläche zusätzlich 
zu potenziellen Fehlern im eigenen 
Programmcode. Diese Schwachstel-
lenproblematik wird uns wie schon 
erwähnt erhalten bleiben, und der 
virtuelle Gegner rüstet weiter auf. 
Technisch höher entwickelte Schäd-
linge überwinden früher oder später 
auch ausgefeiltere Schutzkonzepte 
wie Sandboxes oder lokale Virtuali-
sierungslösungen. Sie werden zwar 
derzeit noch überwiegend für gezielte 
Angriffe verwendet, etwa im Bereich 
der Wirtschaftsspionage. Dennoch 
dürften solche Angriffe in Zukunft 
häufiger auftreten, zumal Cyberkri-
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minellen auch ständig verbesserte 
Werkzeuge zur halb automatischen 
Erzeugung von Schadsoftware zur 
Verfügung stehen. 

Präventive Trennung 
durch ReCoBS

In schutzbedürftigen und 
regelmäßig gut gesicherten IT-
Infrastrukturen ist man sich der 
grundsätzlichen Unzulänglichkeit 
klassischer Abwehrstrategien auch 
hinsichtlich gefährlicher Drive-
by-Downloads vielfach bewusst. 
Insbesondere bei unmittelbarer 
Gefahr von Datendiebstahl oder 
(Wirtschafts-)Spionage stecken Ver-
antwortliche in einem Dilemma, 
zumal in heutiger Zeit auf eine 
Internetanbindung einzelner oder 
aller Arbeitsplätze in den meisten 
Fällen nicht mehr generell verzichtet 
werden kann. Roman Maczkowsky, 
IT-Sicherheitsberater und Geschäfts-
führer der Berliner m-privacy GmbH, 
bringt es auf den Punkt: “In klas-
sischen Betriebssystemen hat der 
Browser dieselben Rechte wie der 
Benutzer - wer den Browser hackt, 
übernimmt den Arbeitsplatzrech-
ner.“ Während noch vor kurzem 
vollständig separate Netzwerke mit 
und ohne Internetzugang vorgese-
hen wurden, um auch im Fall einer 
Kompromittierung ungewollten Da-
tenabfluss zu verhindern, nehmen 
heute moderne Remote-Controlled 
Browser Systems (ReCoBS) diese 
Trennfunktion wahr. 

Abstand schafft
Sicherheit

Der Arbeitsplatzrechner 
kommuniziert hierbei nicht mehr 
direkt mit dem Internet. Stattdessen 
übernimmt der dem internen Netz-
werk vorgelagerte ReCoB-Server die 
Ausführung des Webbrowsers oder 
weiterer internetgebundener Appli-
kationen. Das System ruft die ange-
forderten Inhalte ab und leitet dem 
Computer des Anwenders nur die 
Bildschirmausgabe über ein grafikba-
siertes Protokoll zu. Ein Virenscanner 

wird weiterhin verwendet - dient 
aber lediglich als flankierende Maß-
nahme zur zusätzlichen Absicherung 
bei Downloads und Dateitransfers. 
Das Schutzniveau wird in dieser Kon-
stellation im Wesentlichen durch das 
dedizierte ReCoB-System bestimmt, 
zugleich kann das Internet ohne 
Angriffsgefahr vollfunktional ge-
nutzt werden. Drive-by-Downloads 
erreichen das interne Netzwerk 
nicht mehr und können sich auf 
dem vorgeschalteten ReCoBS-Server 
aufgrund dessen massiven Eigen-
schutzes nicht auswirken. Selbst 
aktive und multimediale Inhalte sind 
risikolos darstellbar und müssen sei-
tens der Systemadministration nicht 
aus Sicherheitserwägungen heraus 
gesperrt werden.

Dediziert statt virtuell: 
TightGate-Pro

ReCoB-Systeme sind im-
mer dedizierte Rechner außer-
halb des internen Netzwerks, nur 
dann entfalten sie ihre zuverlässige 
Schutzwirkung. Lokale Virtualisie-
rungslösungen sind in der sicher-
heitstechnischen Betrachtung dedi-
zierten Remote-Controlled Browser 
Systems (ReCoBS) nachvollziehbar 
unterlegen. Gerade in jüngster Zeit 
häufen sich Berichte, nach denen 
es - aus fachlicher Sicht durchaus 
erwartungsgemäß - gelang, mit 
Schadcode aus Gastsystemen auf 
virtuellen Maschinen auszubrechen 
und in das Hostsystem einzudringen. 
Eine lokale virtuelle Maschine kann 
die Trennwirkung einer physikalisch 
getrennten Appliance von der Ge-
fahrenquelle „Internet“ technisch 
bedingt nicht erreichen. Eine insbe-
sondere in IT-Umgebungen mit er-
höhtem Schutzbedarf häufig instal-
lierte, dedizierte ReCoBS-Lösung ist 
TightGate-Pro. Das zentrale System 
ist der probate „Drive-by-Schutz“ 
und erteilt gefährlichen „Mitbring-
seln“ aus dem Internet die definitive 
Abfuhr.                                              n

ReCoBS und die Alternativen

Filternde Technologien arbei-
ten reaktiv, das heißt treten erst in Aktion, 
wenn ein Schädling bereits bekannt ist. Die 
Erkennungsraten sind generell abhängig von 
der Qualität und dem Umfang der Signa-
turdatenbanken: Was ein Malware-Scanner 
nicht kennt, erkennt er auch nicht - egal ob 
online oder offline. Ein ReCoBS schützt vor 
Schadcode von außen durch vorbeugende 
Trennung interner Netzwerke von der „Ge-
fahrenquelle“ Internet, auch ohne häufige 
Aktualisierungen.

Verhaltensanalysen und Heuri-
stiken machen regelmäßig entweder durch 
mangelnde Erkennungsraten oder häufige 
Fehlalarme von sich reden. Ein dediziertes 
ReCoBS kommt ohne „künstlich intelligente“ 
Komponenten aus, die letztlich vor allem 
den Administrationsaufwand erhöhen und 
mitunter mehr schaden als nützen.

Lokale Virtualisierung auf den 
einzelnen Arbeitsplatzrechnern bewirkt 
nachweislich keine sichere Trennung inter-
ner Ressourcen vom Internet. Schadcode 
kann aus dem Gastsystem innerhalb einer 
virtuellen Maschine ausbrechen und in das 
Hostsystem eindringen. Dann sind der Host 
und das ihn umgebende Netzwerk hoch ge-
fährdet. Dedizierte ReCoB-Systeme trennen 
physikalisch und damit eigensicher.

ReCoBS Marke „Eigenbau“ etwa 
unter Verwendung von Terminalserver-
Infrastrukturen sind nicht für Aufgaben in 
der IT-Sicherheitsinfrastruktur optimiert. Die 
auf konventionellen Betriebssystemen basie-
renden Terminalserver sind nicht adäquat 
gehärtet und damit ihrerseits für Angriffe 
anfällig. Als Single Point of Failure eines aus-
gedehnten Firmennetzwerks bei Verbindung 
zum Internet sind sie vielmehr erheblich 
schutzbedürftig. Ein professionelles ReCoBS 
kann jedoch einfach vorgeschaltet werden. 
Es schützt damit den Server und alle Klienten 
zugleich.

Systeme und ihr Umfeld
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Malware-Schutz durch Code-Analyse
Gezielte Attacken auf Unternehmen und Organisationen häufen sich. Da die 

herkömmlichen Schutzprodukte hier nicht ausreichend greifen, gehen viele

Unternehmen dazu über, zusätzlich Malware-Analyse zur  Abwehr einzusetzen. 

Mit Norman Malware Analyzer G2 ist eine automatisierte Lösung verfügbar, 

die an unternehmensspezifische Anforderungen angepasst werden kann.

	 Von Oliver Kunzmann, 
	 Norman Data Defense Systems GmbH

Täglich kommen mehr als 
50.000 neue Schadcodes in Umlauf; 
die Unternehmen müssen zuneh-
mend mit zielgerichteten Angriffen 
und Advanced Persistent Threats 
(APTs) zum Zweck der Spionage be-
ziehungsweise Wirtschaftsspionage 
und des Diebstahls rechnen. Signa-
turbasierter und virtueller Perimeter-
Schutz reichen für deren Abwehr je-
doch nicht aus, da nicht veröffentli-
chte Schwachstellen genutzt werden 
und neue, unbekannte Malware, für 
die keine Signaturen verfügbar sind. 
Die Analyse des Codes unbekannter 
Dateien hilft Unternehmen mit sen-
siblen Daten beziehungsweise hohen 
Anforderungen an deren Schutz 
herauszufinden, ob es sich bei dem 
Schadcode um einen zufälligen Tref-
fer oder um einen gezielten Angriff 
handelt. Sie ermöglicht umgehend 
manuelle Eingriffe, beispielsweise 
das Blocken oder Sperren von IP-
Adressen. Beim Malware Analyzer G2 
(MAG2), der Plattform, die Norman 
seit einem Jahr als Nachfolger des 
SandBox Analyzers anbietet, versetzt 
die Automatisierung von Analyse 

und Auswertung auch Unterneh-
men ohne ausgeprägte Erfahrung 
mit Code-Untersuchungen in die 
Lage, zu schlüssigen Bewertungen zu 
kommen und Abwehrmaßnahmen 
ergreifen zu können.

Emulierte und virtuelle 
Umgebungen

Die Software-Plattform stellt 
sowohl emulierte Umgebungen auf 
Basis der Norman SandBox als auch 
virtuelle Maschinen auf der Grund-
lage der von Norman entwickelten 
Technik IntelliVM zur Verfügung. 
Der Vorteil der SandBox ist, dass 
Malware sich in einer echten Um-
gebung wähnt und ihrem Auftrag 
entsprechend verhält. Außerdem 
ist sie ausbruchssicher, der Code 
kann also auch Verbindungen übers 
Internet aufnehmen. Bei virtuellen 
Maschinen liegt der Schwerpunkt 
darauf, dass reale Installationen 
wie selbstentwickelte Kundensoft-
ware nachgestellt werden können. 
Die Spiegelung kundenspezifischer 
Umgebungen wird für die Suche 

nach neuartigen beziehungsweise 
gezielten Angriffen eingesetzt und 
ermöglicht die Erkennung von Mal-
ware mit bisher nicht bekanntem 
Aufbau. Ein Beobachtungs-Agent auf 
unterster Kernel-Ebene verfeinert die 
Beobachtung der untersuchten Soft-
ware. Er überwacht alle Tätigkeiten 
des Systems und alle relevanten Pro-
zesse und protokolliert beispielswei-
se Änderungen in der Registry oder 
den Systemverzeichnissen. So kön-
nen Rootkits aufgespürt werden so-
wie Malware, die VM-Umgebungen 
erkennt und sich entsprechend 
unverdächtig verhält. Da sich die 
Stärken der beiden Verfahren ergän-
zen, wird erheblich mehr Schadcode 
als solcher erkannt.

Tools und Schnittstellen

Die Aktionen des zu analysie-
renden Codes werden durch ein um-
fangreiches Tool-Set für klassisches 
Reverse Engineering und Debugging 
beobachtet und aufgezeichnet, 
darunter die Echtzeitsuche in den 
Debug-Informationen. Über Remote 

Abb. 1: Startseite 
für den Analyse-
Prozess



© SecuMedia Verlags-GmbH  ·  55205 Ingelheim  ·  <kes> Special Malware · August 201220

Systeme und ihr Umfeld

API können im Unternehmen be-
reits vorhandene Analysetools oder 
-umgebungen sowie Drittanbieter-
Produkte an MAG2 angebunden 
werden. Die optionale Einbindung 
von Normans Inline-Scanner Nor-
man Network Protection (NNP) stellt 
einen praktikablen Weg dar, um die 
Erkennung zielgerichteter Attacken 
und APTs zu verbessern. Die Security 
Appliance wird an strategisch pas-
sender Stelle einfach ins Netz einge-
klinkt und scannt im Datenverkehr 
die für die Malware-Übertragung 
relevanten Protokolle, darunter auch 
CIFS und SMB/SMB2. Alle ausführ-
baren Dateien und PDFs, die sie nicht 
erkennt, schickt sie zur Analyse an 
MAG2. Die Management- und Ver-
waltungskonsole ist webbasiert; die 
IT-Spezialisten können von jedem 
beliebigen Ort aus auf die Plattform 
zugreifen. 

Code analysieren 

Für den Start einer Analyse 
gibt der Anwender eine Sample-ID, 

eine Task-ID oder einen Hash-Wert in 
das Feld der Startseite ein. Außerdem 
kann er die Standard-Einstellungen 
anpassen und beispielsweise fest-
legen, wie tief der Code analysiert 
oder ob die Firewall geöffnet werden 
soll, damit der Code gegebenenfalls 
seinen C&C-Server kontaktieren 
kann, um Updates nachzuladen und 
Informationen über das infizierte 
System zu übertragen. 

Auswertung der
 Ergebnisse 

Die Plattform wertet die 
Code-Aktivitäten automatisiert aus. 
Die Automatisierung unterstützt 
insbesondere weniger erfahrene Mit-
arbeiter und spart den Spezialisten 
Zeit. Für die Erkennung potenziell 
gefährlicher Aktionen werden Filter 
eingesetzt. Zusätzlich zu den mit-
gelieferten Filtern können eigene 
Filter erstellt und in die Plattform 
eingebunden werden, sodass beste-
hendes Analyse-Know-how auto-
matisch in die benutzerdefinierte 

Risiko-Bewertung einfließt. Anhand 
hinterlegter, individuell anpassbarer 
Muster (Pattern) beurteilt das System 
die Aktivitäten und ermittelt das 
Gefährdungspotenzial des Codes, 
beispielsweise ob dieser als Malware 
bekannt ist oder ob Muster aus be-
kanntem Schadcode vorkommen. 
Eine Datenbank, in der Samples, 
Berichte und Ereignisse gespeichert 
sind, hilft ebenfalls bei der Einord-
nung. 

Analyse-Ergebnisse 
vergleichen

Der Einsatz unterschied-
licher Tools und Verfahren bei der 
Analyse desselben Codes kann zu 
unterschiedlichen Ergebnissen und 
Bewertungen führen. Ein Vergleich 
der Ergebnisse macht Übereinstim-
mungen und Abweichungen im 
Verhalten unter den unterschied-
lichen Bedingungen sichtbar, aus 
denen die Security-Spezialisten 
Rückschlüsse auf die Eigenschaften 
des Codes ziehen können. Um noch 
detailliertere Ergebnisse zu erhalten, 
durch die auch exzellent getarnte 
Malware aufgespürt werden kann, 
können die Anwender zum Beispiel 
die Laufzeit des Codes in IntelliVM 
beziehungsweise in der SandBox ver- 
längern. 

Eigene Umgebungen 
auf Angreifbarkeit

testen

Die Flexibilität der virtuellen 
Maschinen macht es möglich, dass 
individuelle Rechnerkonfigurati-
onen abgebildet und unterneh-
mensspezifische Software installiert 
und auf Angreifbarkeit durch den 
fraglichen Code getestet werden kön-
nen. Die Konfigurationen können 
die Anwender in Form von Profilen 
anlegen. Damit stehen sie im Bedarfs-
fall wiederverwendbar zur Verfügung 
und müssen nicht jedes Mal neu 
angelegt werden. Außerdem lässt 
sich kundenspezifische Software wie 
zum Beispiel SAP und Office-Pakete 
zeitsparend parallel testen. 

Abb. 2: Über-
sicht der einem 

Sample zuge-
ordneten Tasks 
und der Details 

zum Sample

Abb. 3: 
Standard-

Report mit der 
Zusammen-
fassung der 
wichtigsten 

System-Ereig-
nisse
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Ergebnis-Berichte und 
Reports

Die Ausgabe der Analyse-Er-
gebnisse kann an das Know-how der 
IT-Spezialisten angepasst werden. In 
Sachen Malware-Analyse weniger er-
fahrene Mitarbeiter können mit dem 
Standard-Report einen allgemein ge-
haltenen Überblick über die Aktivi-
täten des Codes abrufen. Er zeigt den 
Risk Level auf einer Skala von 0 bis 
10 und die dazugehörigen Ergebnisse 
aus dem Pattern-Abgleich. Auch 
Screenshots, PCAP-Dateien mit den 
aufgezeichneten Netzwerkevents zur 
Ansicht in Wireshark, gegebenenfalls 
Dropped Files, also von der Malware 
erzeugte Dateien, sowie die Ausgabe 
des Reports als PDF werden auf der 
Report-Seite verfügbar gemacht. Eine 
Event Timeline zeigt Auffälligkeiten 
im Zeitverhalten der Malware; Con-
fi cker beispielsweise war zunächst 
60 Sekunden inaktiv. Die zeitliche 
Abfolge der Code-Aktivitäten erzeugt 
einen charakteristischen Graphen. 
Der Vergleich mit anderen Verläufen 

weist die Anwender auf Verwandt-
schaften zwischen Schadcodes hin. 
Erfahrenen Malware-Analysten 
liefert die Full Event List zusätzlich 

detaillierte Informationen zu jeder 
einzelnen Aktivität des Codes und 
ermöglicht eine tiefgehende Analyse 
der Malware.                                     n

Abb. 4: Die „Full 
Event List“ eines 
Tasks zeigt dem 
Experten alle 
aufgezeichneten 
Ereignisse an.

Abb. 5: Die „Event 
Timeline“ zeigt 
die Abfolge der 
aufgezeichneten 
Ereignisse, die im 
Vergleich Hinweise 
auf Verwandtschaft 
zwischen Codes 
gibt. 
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WildFire ist ein ko-
stenloses Malware-
schutz Add-on für die 
Firewallprodukte von 

Palo Alto. Erkennt die Firewall eine 
unbekannte Datei, wird diese direkt 
zur virtualisierten WildFire-Sandbox 
gesendet, dort ausgeführt und auf 
gefährliche Verhaltensweisen unter-
sucht. Dabei nutzt WildFire sowohl 
die kundeneigene Firewall als auch 
eine cloudbasierte Analyse-Engine. 
Dadurch wird Malware schnell und 
präzise erkannt, auch wenn diese 
zuvor noch nie in Erscheinung ge-
treten ist.

Einsetzen lässt sich WildFire 
ganz einfach durch Konfiguration 
einer Richtlinie auf einer Palo Alto 
Firewall der nächsten Generation. 
Die Richtlinie definiert, welche Arten 
von Dateien an die Sandbox gesendet 
und ob dazugehörige Informationen 
dazu eingeholt werden. Entdeckt die 
Firewall im Netzwerk-Traffic dann 
eine Datei, die einer Weiterleitungs-
richtlinie entspricht, wird diese 
zunächst auf eine vertrauenswürdige 
Signatur eines Softwareherstellers 
überprüft. Wird eine solche Signatur 
nicht gefunden, erfolgt eine Anfrage 
in der Cloud, um festzustellen, ob die-
se Datei bereits zuvor vom WildFire-
Service überprüft wurde. Dadurch 
wird das Versenden und Prüfen von 
Duplikaten vermieden. Wurde die 
Datei zuvor noch nicht überprüft, 
erfolgt die komplette Übermittlung 
an den WildFire-Service.

Abwehr von Malware
mit WildFire
Die Bekämpfung von Malware steht aufgrund des hohen 

Bedrohungspotenzials ganz oben auf der Tagesordnung der 

Securitymanager. Als Antwort auf die zunehmenden Heraus-

forderungen moderner Schadprogramme hat das Unterneh-

men Palo Alto die Sicherheitslösung WildFire entwickelt. 

Automatisierter 
Signatur-Generator

Nach Eingang einer Datei 
in WildFire prüft das Tool in einer 
virtuellen Maschine diese auf ge-
fährliches Verhalten. Dazu werden 
die Aktivitäten auf dem virtuellen 
Rechner überwacht und mit über 
70 hinterlegten Verhaltensweisen, 
die auf eventuellen Schadcode 
hinweisen, abgeglichen. Anschlie-
ßend wird das Sample als gut- oder 
bösartig bewertet und ein Report 
erzeugt, der dem Administrator 
über das WildFire-Webportal so-
wie über konfigurierbare automa-
tische E-Mail-Reports zur Verfügung  
steht.

Wird ein Sample als Malware 
identifiziert, wird es an einen Signa-
tur-Generator weitergereicht, der au-
tomatisch eine Signatur erzeugt und 
auf Genauigkeit überprüft. Mit Hilfe 
von WildFire in der Cloud können 
die Signaturen automatisch mit einer 
umfangreichen Sample-Datenbank 
abgeglichen und anschließend im 
Rahmen des täglichen Signatur-
Updates an alle Kunden versendet 
werden. Zusätzlich zu den Signa-
turen für die infektiösen Dateien 
erzeugt Palo Alto Networks auch 
Signaturen zur Identifikation der Be-
fehls- und des Steuerungstraffics der 
Malware; so wird sichergestellt, dass 
die Mitarbeiter alle aktiven, bereits 
im Netzwerk befindlichen Angriffe 
stoppen können.

Den Administratoren steht 
über das Webportal zudem umfang-
reiches Informationsmaterial über 
die erkannte Malware zur Verfügung. 
Es wird ein detaillierter Report er-
zeugt, einschließlich Informationen 
über den geschädigten User, der mit 
Malware infizierten Applikation, so-
wie aller URLs, die an der Einschleu-
sung oder dem Datenversand durch 
die Malware beteiligt waren.

Verhaltensbasierter 
Botnet-Report

Zusätzlich zur Überwachung 
und Korrelation von verdächtigem 
Netzwerk-Traffic sucht ein verhal-
tensbasierter Botnet-Report nach 
einer Reihe auffälliger Anzeichen für 
eine Botnet-Infektion, zum Beispiel 
unbekannter Applikations-Traffic, 
IRC-Traffic, wiederholte Versuche 
oder Dateien herunterzuladen. Der 
Report nutzt die User-ID zur Identi-
fizierung des infizierten Users sowie 
der Umstände, die zu diesem Analy-
seergebnis führten. 

Enge Verzahnung mit 
der Firewall

Ein Hauptvorteil von Wild-
Fire ist die enge Verzahnung mit den 
Firewall-Produkten von Palo Alto. 
Dies ermöglicht ein einfaches Setup 
und eine schnelle Umsetzung. Wei-
terhin besteht durch die Anbindung 
an die Cloud Zugriff auf umfang-
reiche Hardware-Ressourcen. Die 
gesamte Kommunikation zwischen 
der Firewall und der Cloud bleibt 
dabei verschlüsselt. Die virtuelle 
Sandbox ist durch mehrere Security-
Ebenen abgesichert. Darüber hinaus 
lässt sich das Produkt ganz einfach 
durch die Entwickler von Palo Alto 
updaten. So kann schnell auf neue 
Malware-Strategien reagiert werden. 
WildFire zentralisiert die Analyse 
unbekannter Dateien und bietet so 
auch eine zentrale Schutzquelle für 
alle Palo Alto Firewalls.               n

Von Achim Kraus, 
Palo Alto Networks  

Systeme und ihr Umfeld
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  Belange auf einem Datenträger. Automatische 
   Nutzung – individualisierbare auf den Firmen- 
    bedarf einstellbare Oberfläche, inkl. beliebiger 
    Anwendungen, Logos und Links, die in der  
    Oberfläche integriert sind. 

IT-Sicherheit zum Mitnehmen

Holen Sie sich Ihre kostenfreie Verschlüsselungs- 
lösung als Download unter:     PDWatch2Go.de

+49 (0) 89 620 30 100
info@itWatch.de
www.itWatch.de

itWatch

GmbH

GPEC, security-zone, PITS, security essen, it-sa, RSA Conference, CeBIT ...
in Leipzig, Zürich, Berlin, Essen, Nürnberg, San Francisco, Hannover ... www.itWatch.de/events 

Key Logger sicher verhindern
Hardware-Keylogger werden durch besondere Ver-
fahren aufgespürt und abgeschaltet – für besonders 
sensible Information (Passwort, PIN ...) wird die 
Eingabe automatisch auf Mauseingabe über eine 
(zufallsbedingte) Bildschirmtastatur umgeschaltet. 
Software-Keylogger haben keine Chance (auch nicht 
als Plug-In, DLL oder Skript), denn itWatch schützt 
vor dem unbemerkten Einschleusen von allen aus-
führbaren Objekten – egal über welchen Weg diese 
auf den PC kommen.

Spyware bleibt draußen
Angreifer schleusen Schadcode verborgen in  
eigentlich erlaubten Dateiformaten über Email, Web 
oder USB-Sticks und durch die Ausnutzung von 
Schwachstellen in Programmen vom Benutzer un-
bemerkt in das Unternehmen ein. Dieser wird un-
ter Nutzerrechten im Hintergrund ausgeführt und 
überträgt sensible Daten verschlüsselt ins Internet. 
itWatch blockt den Schadcode, egal über welchen 
Weg er auf den PC kommt. 

Data Loss durch Malware
Angriffe durch eingeschleuste Malware (LNK, PDF, IE, ZIP, Stuxnet …), mangelndes Risikobewusstsein der Anwender 
und vorsätzlicher Datendiebstahl sind Hauptursachen für den Verlust vertraulicher Informationen. itWatch schützt 
gegen jeden dieser Angriffe. 
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Der Weg zu mehr Sicherheit
Die Liste der IT-Bedrohungen durch Malware ist lang. 

Insbesondere mittelständische Unternehmen fühlen sich 

daher häufig überfordert. Die Frage ist: Was ist ein 

pragmatischer Weg zu mehr Sicherheit?

Für mittelständische und 
kleine Unternehmen führt der Weg 
zu mehr IT-Sicherheit zuerst über eine 
IST-Analyse der IT-Systeme.  Die erste 
Frage, der dann nachgegangen wird, 
ist dabei typischerweise „Wird das 
Unternehmen derzeit angegriffen?“.

Standortbestimmung

Während man nicht ohne 
erheblichen Aufwand die Vergangen-
heit beurteilen kann, ist es hingegen 
für die aktuelle Lage mit sehr über-
schaubarem Aufwand möglich.

Beispielsweise ist es möglich 
zu testen, ob Rechner eines Unterneh-
mens derzeit in Bot-Netzen aktiv sind. 
Zu diesem Zweck werden die Daten 
(IP-Adressen und Domainnamen) 
mit Datenbanken über bekannte 
Bot-Netz-Aktivitäten abgeglichen. 
Bei einer Übereinstimmung wird ein 
Alarm ausgelöst. Eine solche Prüfung 
kann einmalig oder als dauerhafter 
Service eingerichtet werden. Der 
Vorteil dieser Methode ist, dass keine 

Installation von Hard- oder Software 
notwendig ist, und innerhalb kur-
zer Zeit (1-2 Wochen) ein Ergebnis 
vorliegt. Außerdem sind die Alarme 
von hoher Qualität, da false positives 
praktisch nicht auftreten.

Die zweite Möglichkeit der 
Analyse ist der 3D-Security-Report. 
Diese Methode umfasst ein wesent-
lich breiteres Spektrum an Bedro-
hungen und eine größere Menge an 
Daten. Hierzu wird eine spezialisierte 
Appliance der Firma Check Point 
mit einer Kopie des Datenstroms am 
Übergabepunkt zum Internet (zum 
Beispiel mittels eines Mirror-Ports) 
versorgt. Diese Daten werden für 
einen vorher festgelegten Zeitraum 
erfasst und dann vor Ort ausgewer-
tet. Die erhobenen Daten verblei-
ben während der Auswertung im 
Unternehmen und verlassen dieses  
nicht.

Die Analyse erfolgt automati-
siert auf Basis aktueller und typischer 
Bedrohungen. Der Bericht listet auf, 
an welchen Stellen Anzeichen für 
Infektionen von Systemen bestehen, 
welche Daten das Unternehmen 
nicht oder nicht unverschlüsselt per 
E-Mail verlassen sollten, wo durch 
die Nutzung unsicherer Webseiten 
Risiken entstehen und welche Maß-
nahmen zur Abwehr getroffen wer-
den können.

Von der Technik zur 
Organisation

Der nächste Schritt ist die 
Beantwortung der Fragen „Ist der 
derzeitige Sicherheitsstand ausrei-
chend?“ und „Ist das Unternehmen 
auch für zukünftige Bedrohungen 
gerüstet?“. Um dies zu analysieren 
und die optimalen Maßnahmen 
einzuleiten, muss, neben den tech-
nischen Aspekten, auch die dahin-
terstehende Unternehmensstruktur, 
das Geschäftsmodell und weitere 
Rahmenbedingungen betrachtet wer-
den. Dazu gehört, u.a. Antworten auf 
folgende Fragen zu finden:

	 Welche Daten sind schüt-
zenswert?

	 Welche Vorgaben macht der 
Gesetzgeber dem Unternehmen in 
Bezug auf die IT-Sicherheit?

	 Wie beeinflusst die IT-
Sicherheit das Geschäftsmodell und 
umgekehrt?

	 In welchem Umfang kön-
nen Ressourcen für die Umsetzung der 
IT-Sicherheit bereitgestellt werden?

Eine offizielle Richtlinie und 
Orientierungshilfe zur Umsetzung 
von IT-Sicherheit für Unternehmen 
ist der IT-Grundschutz-Standard des 
Bundesamtes für Sicherheit in der 
Informationstechnik (BSI) , der auf die 
ISO-Standards ab ISO 27000 aufbaut. 

Von Martin Seeger, 
NetUSE AG
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schiedlich aus. Während für das eine 
Unternehmen die sichere Anbindung 
von Zweigstellen und Mitarbeitern im 
Vordergrund steht, ist für das nächste 
Unternehmen die Unterbindung 
auch versehentlicher Datenverluste 
mit der höchsten Priorität anzugehen.

Bei der Auswahl von Herstel-
lern und Lösungen ist darauf zu ach-
ten, dass diese in Anzahl und Umfang 
möglichst gering gehalten werden. 
Ein „best of breed“-Ansatz, bei dem 
verschiedene  Lösungen und Herstel-
ler zu einer optimalen Gesamtlösung 
integriert werden, ist auch für größere 
mittelständische Unternehmen nicht 
umsetzbar. Gerade hier ist eine Konso-
lidierung und hohe Integrationsdich-
te von Bedeutung.

Denn es ist wichtig, dass die 
Betreuung eines Unternehmens nicht 
mit dem Verkauf einer Firewall oder 
Virenscanners endet. Sicherheit ist 
ein Prozess, der sich von der Planung 
über die Konzeption zur Installation 

und Konfiguration bis hin zu Betrieb 
und Wartung sowie einer regelmä-
ßigen Überprüfung erstreckt.

Was kostet der prag-
matische Weg?

Eine Standortbestimmung 
wie oben beschrieben kostet bei 
NetUSE 1.000 Euro. Der Workshop 
schlägt bei einem mittelständischen 
Unternehmen mit 5.000 Euro und 
wenigen Tagen eigenen Arbeitsauf-
wands zu Buche. 

Was die konkrete Umsetzung 
von Maßnahmen angeht, kann man, 
ohne die genauen Parameter zu ken-
nen, keine genauen Zahlen abschät-
zen. Aber bei den wenigsten mit-
telständischen Unternehmen sind 
Investitionen von über 20.000 Euro 
notwendig, um auch für zukünftige 
Bedrohungen gerüstet zu sein.         n

Allerdings ist dieser sehr umfangreich 
und besonders mittelständische und 
kleine Unternehmen tun sich schwer, 
sich in diese Thematik einzuarbeiten 
oder auch nur einen Einstieg zu 
finden. 

Der Plan zur Umsetzung

Pragmatischer ist ein Einstieg 
in die Thematik über einen Work-
shop mit einem Spezialisten wie der  
NetUSE AG, in dem die oben genann-
ten Fragen beantwortet, Anforde-
rungen spezifiziert und gemeinsam 
Ansätze für eine IT-Security-Strategie 
erarbeitet werden.

Zu dem mehrtägigen Work-
shop gehört auch eine qualifizierte 
Analyse und Bewertung des IST-
Zustands auf der Basis einer zusätz-
lichen Sichtprüfung von Technik, 
Dokumentation und Organisation.

Die Umsetzung sieht dann je 
nach Unternehmen fast immer unter-
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Dr.Web Antivirus 7.0 
für Windows Dateiserver

 
Das Unternehmen Doctor Web stellt eine aktuali-

sierte Version Dr.Web Antivirus für Windows Dateiserver 
zur Verfügung. Die neue Version 7.0 enthält eine Reihe von 
Verbesserungen, die die Funktionsstabilität und Leistung 
der Software optimieren. So können Rechte des Programms 
während der Prüfung automatisch erhöht werden, wenn 
der Scanner aus dem nicht privilegierten Benutzerkonto ge-
startet wurde. Das Produkt enthält auch den neuen Dr.Web 
Control Service, der für eine einheitliche Verwaltung von 
Software-Komponenten, deren Interaktion, Sammlung von 
Statistiken und Planung von Updates verantwortlich ist. 
Außerdem bietet Version 7.0 bietet die Möglichkeit einer 
automatischen Wiederherstellung der Komponenten aus 
dem lokalen Repository, wenn diese geändert oder entfernt 
wurden. Das Lizenzmanagement-Modul und der Updater, 
die nicht mehr vom Windows-Planer abhängig sind, wurden 
ebenfalls optimiert. Bei der Aktualisierung von Version 6.0 
auf Version 7.0 können die Konfigurationsdaten von Dr.Web 
SpIDer Agent 6.0 und Dr.Web SpIDer Guard 6.0 auf die Ver-
sion 7.0 übertragen werden. Die neue Version steht auf der 
Website von Doctor Web zur Verfügung. 

(www.drweb-av.de)

Ein Mehrfachscanner-Konzept ver-
bessert die Sicherheitslage

Auch wenn es eine ganze Reihe professioneller 
Antiviren-Lösungen auf dem Markt gibt, die einen relativ 
guten Schutz vor Viren-Attacken bieten, so hat jeder Viren-
scanner seine Schwachstellen. Denn Viren werden regelmä-
ßig aktualisiert und so kann es immer wieder zu „blinden 
Flecken“ bei einem Virenscanner kommen. Selbst wenn nur 
ein Virus übersehen wird, kann dies für ein Unternehmen 
fatale Folgen haben. Daher reicht ein einzelner Virenscanner 
nicht aus, um alle Angriffe abzufangen. Erst der kombinierte 
Einsatz mehrerer Virenscanner bietet maximale Sicherheit. 
Unternehmen können diese Sicherheit allerdings nur mit 
erheblichen Lizenzkosten und Mehraufwand erreichen. 
Der Münchner Mail- und Security-Spezialist Retarus be-
treibt im Rahmen seiner Managed E-Mail Services mehrere 
Antivirentechnologien parallel nebeneinander und bietet 
Unternehmen damit den bestmöglichen Schutz. Die höhere 
Erkennungsrate bei Virus-Mutationen und der schnellere 
Schutz vor neuen Bedrohungen spricht für ein Mehrfach-
scanner-Konzept nach dem Follow-The-Sun-Prinzip: Durch 
die Integration von nach regionalen Kriterien ausgewählten 
Virenscannern - zum Beispiel USA, Asien, Zentral- und Ost-
europa - und dem zusätzlichen Einsatz heuristischer Erken-
nungsmethoden verbessert sich die durchschnittliche Reak-
tionsgeschwindigkeit und damit auch die Schutzwirkung.

(www.retarus.de)

ForeScout und Fiberlink  
veröffentlichen integrierte NAC  
und MDM-Lösung

Die Sicherheitsanbieter ForeScout Technologies und 
Fiberlink bieten gemeinsam ein voll integriertes Mobile-
Device-Management (MDM) und  Network-Access-Control 
(NAC) an. Das neue „ForeScout MDM powered by MaaS360“ 
verbindet cloudbasierten Mobile Device Management-Ser-
vice, umfassende Geräteunterstützung und vereinheitlichte 
Sicherheitskontrollen. Dadurch gewinnen Unternehmen 
den flexiblen und kosteneffektiven Ansatz, um Bring Your 
Own Device (BYOD) und mobiles Sicherheitsmanagement 
zu vereinfachen. ForeScout MDM ist als Jahresabo mit Prei-
sen ab $6 pro Mobilgerät und Monat verfügbar. ForeScout 
Mobile, ein add-on-Modul der Network Access Control 
(NAC) Plattform des Unternehmens, gibt iOS- und Android-
Geräten Sicherheit sowie MDM Integration. Durch das 
Angebot einer Auswahl an mobilen Sicherheitslösungen, 
ermöglicht ForeScout IT-Organisationen BYOD stufenweise 
einzuführen und ihre mobilen Sicherheits-Investitionen 
für die unterschiedlichen Arten von Nutzern, Geräten und 
Anwendungen anzupassen.

(www.forescout.com)
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Complete Security
Schutz für Netzwerk, Server, Daten, 
Endpoints und Mobilgeräte

Sophos Complete Security Suite 
 Ì Kombination aus Endpoint-, Daten-, Email-, Web-, Server- 

und Mobilschutz – alles in einer Lizenz 

 Ì Endpoint-Schutz, der Malware blockiert und Geräte, 
Anwendungen, Daten und den Netzwerkzugriff kontrolliert 

 Ì Verschlüsselung für Festplatten, Emails, Dateien und 
Ordner gepaart mit Data Control 

 Ì Web Protection auf Gateway- und Endpoint-Ebene für 
standortunabhängigen Benutzerschutz 

 Ì Email Protection zur Blockierung von Spam und Viren 
sowie zur Kontrolle sensibler Daten 

 Ì Kontrolle von iOS, Android-, Blackberry- und Windows 
Mobile-Geräten
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