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Robustere Anforderungen fir Online-Wahlen

aufbauend auf dem Schutzprofil ,zentrale
Anforderungen fur Online-Wahlen"

® History

e Online-Wahlen der Gl, Experten-, Arbeitskreis Common Criteria Protection Profile

* BSl vergibt Projekt an DFKI zur Erstellung (Autoren: M. Volkamer & R. Vogt)

e Einrichung eines Beirates: Fachexperten der Wissenschaft aus D/A/CH, Wirtschaft
(T-Systems, Micromata), Bundesdatenschutzbeauftragten, einschlégige Amter
(BSI, PTB) und Anwendergruppen (Gl, Bundesarbeitsministerium)

* Projekt-Dauer: ca1,5 Jahre

e Status: dem BSI zur Zertifizierung vorgelegt

® |nhalt
* Kern an Sicherheitsanforderungen, den jedes Online-Wahl System erfillen muss
¢ Umgebungsvoraussetzungen: vertrauenswiirdiger Wahler-PC und Wahlserver

e Kernanforderungen: nur Personen mit Stimmberechtigung kénen (genau) eine Stimme abgeben;
Wahler erhalten keinen Nachweis liber Inhalt ihrer Stimme; Integritat und Vertraulichkeit der Stimme

* Anwendung ohne Erweiterung fir Vereins-und nicht-politische Wahlen mit
geringem Angriffspotential; NICHT: politische Wahlen
e Erster Schirtt zur Standardisierung von Sicherheitsanforderungen fir Online-Wahlen

® Nachste Schritte

* Produktzertifizierungen nach dem Schutzprofil

e Erweiterung/Erganzung fiir h6herwertigere
Wahlen: Ersetzen von Sicherheitszielen an die
Umgebung durch solche ans Online-Wahl System

* Ausformulierung von weiteren Sicherheitszielen zur
Integration des Separation of Duty Konzeptes
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