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Studienaufbau

Techno

Grundsätzliche Aspekte der IT-Sicherheit

Grundbegriffe der IT-Sicherheit:
Bedrohungen / Maßnahmen / Methodik

Akzeptanz und Status der IT-Sicherheit

Ausgewählte Sicherheitstechnologien

Si-Trends mit Gültigkeit für mehr als eine Technologie

eigenständiges Hauptkapitel innerhalb TECHNO-Studie

Netze
integriert in Techno-Kapitel

Anwendungen/Szenarien
integriert in Techno-Kapitel

Rechnertechnik
integriert in Techno-Kapitel

eigenständiges Hauptkapitel innerhalb TECHNO-Studie

PKI

Anonymität

Kryptographie

Open Source

Biometrie

Firewalls

Intrusion Det.

Protokolle

Aktive Inhalte

GSM

UMTS

WLAN

E-Voting

DRM
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Bedrohungen 2010+3
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Bedrohungen 2010+3: DDoS – Das Prinzip
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Bedrohungen 2010+3: DDoS – Die Prognose

Expertenmeinung zu DDoS-Verbreitung
• Ca. 50%: DDoS nie weit verbreitet
• Grund: Risiko zu groß und wirtschaftlicher Vorteil zu klein
• Der „sportliche Reiz“ wird zunehmend an Bedeutung

verlieren
• Trotzdem: zusätzliche Gefahren durch breitbandige

Internetzugänge und
• Bedeutung im Bereich des Terrorismus wird gesehen

Expertenmeinung zum Missbrauch privater IT
• Ca. 50%: Missbrauch nie weit verbreitet
• Grund: Schutz von Privatsystemen nimmt zu
• Interessante These der Experten:

Betriebssysteme mit verbesserten Sicherheitsmaßnahmen
finden in der Zukunft weite Verbreitung
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Bedrohungen 2010+3: Schadprogramme
in Unternehmen

Expertenmeinung zu 
Schadprogrammen in 
Unternehmen
• Angriffsziele und 

Motivation: Informations-
beschaffung (Trojaner) 
und Sabotage

• Schlimmste Auswirkung: 
Rufschädigung

• Insgesamt rückläufige Be-
deutung der Schadpro-
gramme  

• Begründung auch hier: 
Betriebssysteme mit ver-
besserten Sicherheitsmaß-
nahmen finden in der 
Zukunft weite Verbreitung
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Bedrohungen 2010+3: Schadprogramme
beim privaten IT-Einsatz

Expertenmeinung zu 
Schadprogrammen beim 
privaten IT-Einsatz
• Angriffsziele und 

Motivation:
Betrug (Dialer-SW) und 
damit finanzielle Berei-
cherung des Angreifers  

• Prognose: Langfristig 
gleichbleibend hohe 
Bedeutung  

• Begründung: 
Mangelnde Sensibilität der
privaten Nutzer
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Sicherheitsbewusstsein 2010+3
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Sicherheitsbewusstsein 2010+3:
Die Informationweek-Studie
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Sicherheitsbewusstsein 2010+3: BSI-Umfrage

Expertenmeinung zum Sicherheitsbewusstsein
• Ca. 25%: Akzeptanz wird nie vorliegen!
• Häufigste Expertenmeinung zur Begründung:

„Es ist noch nicht genug passiert.“
• Große Hürden auf dem Weg zu einem Sicherheitsbewusstsein 

bei den Beschäftigten:
Unwissenheit und Bequemlichkeit



Bundesamt für SicherheitBundesamt für Sicherheit
in der Informationstechnikin der Informationstechnik

Dipl.-Ing. H. Kelter

Stand: 15.05.2003 11

Fragen und Diskussion

?
?

?



Bundesamt für SicherheitBundesamt für Sicherheit
in der Informationstechnikin der Informationstechnik

Dipl.-Ing. H. Kelter

Stand: 15.05.2003 12

Sicherheitstechnologien 2010+3

Vortrag durch:

Ammar Alkassar
Sirrix AG security technologies, Homburg/Saar

Kooperationspartner des Bundesamtes für Sicherheit in der Informationstechnik
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Bedrohungen 2010+3: DDoS und UMTS

Expertenmeinung zu 
DDoS und UMTS
• DDoS-Angriffe auf 

UMTS/IP-Gateways 
werden kritisch gesehen

• DDoS-Angriffe mit Hilfe 
von UMTS-Endgeräten 
werden keine große 
Bedeutung erlangen

• Anstieg nur in der 
„Netzaufbauphase“ von 
UMTS bemerkbar

Bedeutung von Bedrohungen durch die Kopplung von IP und UMTS


