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Überblick Techno

Grundsätzliche Aspekte der IT-Sicherheit

Grundbegriffe der IT-Sicherheit:
Bedrohungen / Maßnahmen / Methodik

Akzeptanz und Status der IT-Sicherheit

Ausgewählte Sicherheitstechnologien

Si-Trends mit Gültigkeit für mehr als eine Technologie

eigenständiges Hauptkapitel innerhalb TECHNO-Studie

Netze
integriert in Techno-Kapitel

Anwendungen/Szenarien
integriert in Techno-Kapitel

Rechnertechnik
integriert in Techno-Kapitel

eigenständiges Hauptkapitel innerhalb TECHNO-Studie

PKI

Anonymität

Kryptographie

Open Source

Biometrie

Firewalls

Intrusion Det.

Protokolle

Aktive Inhalte

GSM

UMTS

WLAN

E-Voting

DRM
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Wireless-LAN und WEP

§ Reichweite 100m – 300m; Bandbreite (verbreitet) 11 Mbps

§ Erweiterung auf 54 Mbps, 5 GHz-Band

§ Erwarteter Umsatz bis 2005: 4,6 Milliarden US-$ (Studie 2001)

§ Wired Equivalent Privacy (WEP)
§ Primär: Vertraulichkeit der Luftschnittstelle

§ Implizit: Zugangskontrolle und Integrität

§ Schwachstellen:
§ Systemfehler: Bei Integritätsprüfung, Chosen-Plain-Text-Anfälligkeit

§ Quantitative: Schlüssellänge, verwendete Stromchiffre
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Sicherheitsfunktionen in Wireless-Netzen

§ Integrierte Sicherheits-
funktionen werden 
genutzt

§ Aber: Sicherheit völlig 
unbefriedigend

§ Gefährlich:
Vermeintliches 
Sicherheitsgefühl 

Expertenmeinung
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Sicherheitsfunktionen in Wireless-Netzen

§ Kontroverse 
Einschätzung:
25% erwarten 
mittelfristig keine 
Einsicht

§ Aber: Steigende 
Sensibilisierung bei 
Entscheidungs-
trägern

§ Im Management:
Kaum noch 
Bereitschaft Risiko 
auf die eigene 
Verantwortung zu 
übernehmen.

Expertenmeinung
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Sicherheitsfunktionen in Wireless-Netzen

§ Spielen bereits 
heute eine wichtige 
Rolle

§ Ablösung durch 
Ende-zu-Ende 
Protokolle und 
Multi-Layer Security

§ Überraschend:
Ohne adäquate 
Sicherheit  keine 
Etablierung im 
kommerziellen 
Bereich

Expertenmeinung
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Klassifizierung von hochsensitiven Daten

§ Diskrepanz: Sicherheitslage in Funk-Netzen sensibel eingeschätzt, aber eigene Gefährdung 
unterschätzt.

Quelle: Infoweek, IT-Security 2002
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Bedrohungen für Wireless-Netze

§ Weiterhin größte 
Bedrohung:
Ausspähen von Daten 

§ Rückläufig:
(Unbeabsichtigtes) 
spontanes Vernetzen

§ Nur kurzfristig von 
Bedeutung: Denial of 
Service Angriffe; z.B. 
durch Störsender

Expertenmeinung
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“Aus Fehlern gelernt”:

Neue Sicherheitsfunktionen im UMTS
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Neue Sicherheitsfunktionen bei UMTS

§ Entscheidend:
Qualitative 
Verbesserungen 
(Integrität und 
Authentikation)

§ Nur kurzfristiger 
Effekt: Quantitative 
Verbesserungen

Expertenmeinung
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Einheitliche Sicherheitsprotokolle bei UMTS

§ Skepsis: IPSec als UMTS General-Purpose Sicherheitsprotokoll
§ Anwendungsspezifische Sicherheitsdienste weiterhin nötig.

§ Andere Anforderungen im Funknetz und bei den Endgeräten

Expertenmeinung



17

Sirrix AG  security technologies

Kommunikations- und Informationstechnik 2010 + 3 © 2003 Sirrix AG

Sirrix AG
security technologies

Sicherheitsprotokolle

§ Derzeit und 
mittelfristig: SSL/TLS

§ Langfristig: IPSec mit 
IPv6

§ Auch weiterhin:
Anwendungs-
spezifische Protokolle

Expertenmeinung
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Elektronische Wahlen
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Elektronisch gestützte Wahlen

§ In den nächsten zehn 
Jahren: Elektronische 
Wahlen an einem 
vernetzten Wahlgerät 

§ Langfristig:
Elektronische Wahl 
von einem beliebigen 
PC

§ Überraschend:
Skepsis gegenüber 
elektronischer Wahl 
mit persönlichem 
Endgerät

Expertenmeinung
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Elektronische Wahlen

§ Favoriten:

Betriebs- und 
Personalratswahlen 
sowie Sozialwahlen 

§ Nur langfristig von 
Bedeutung: Bei 
politischen Wahlen

§ Überraschend:
Skepsis bei 
Vereinswahlen

Expertenmeinung
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Sirrix Aktiengesellschaft

Im Stadtwald, Geb. 45

66123 Saarbrücken

Telefon (0681) 301 409 90

Telefax (0681) 301 409 91

a.alkassar@sirrix.com

http://www.sirrix.com

Kontakt:Kontakt:


