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Grundsatzliche Aspekte der IT-Sicherheit

Grundbegriffe der IT-Sicherheit:
Bedrohungen / Mallnahmen / Methodik

Akzeptanz und Status der IT-Sicherheit

eigenstandiges Hauptkapitel innerhalb TECHNO-Studie

Ausgewahlte Sicherheitstechnologien

|
Si-Trends mit Gultigkeit fur mehr als eine Technologie |

eigenstandiges Hauptkapitel innerhalb TECHNO-Studie

Rechnertechnik

integriert in Techno-Kapitel

Netze

integriert in Techno-Kapitel

Anwendungen/Szenarien

integriert in Techno-Kapitel { i
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Open Source
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Bedrohungen 2010 : DDoS — Das Prinzip Sﬁ\
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Bedrohungen 2010 : DDoS — Die Prognose BS

Distributed-Denial-of-

Service-Angriffe auf
Institutionen (DDoS-

Angriffe) weit verbreitet
Missbrauchliche |

Nutzung von IT-Syste- : 5 : 5 E
zum Zweck der Durch- _ _ : _ _

fiihrung von DDoS- ; : : : ;
Angriffen weit verbreitet 7 7 1T e
0 1 2 3 4 5 6 7 8 9 10

Zeitraum in Jahren

Expertenmeinung zum Missbrauch privater IT
» Ca. 50%: Missbrauch nie weit verbreitet
» Grund: Schutz von Privatsystemen nimmt zu

* Interessante These der Experten:
Betriebssysteme mit verbesserten Sicherheitsmalinahmen
finden in der Zukunft weite Verbreitung
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Bedrohungen 2010 ;. Schadprogramme
In Unternehmen

30\

Ausspdhen von
Unternehmens-

SR

Expertenmeinung zu

Schadprogrammen in

netzen mit dem
2- ik Unternehmen
5 Untermehmens-* Angrriffsziele und
. — - Motivation: Informations-
o — o beschaffung (Trojaner)
2 S / mit Schad- und Sabotage
= funHt_lunun im
s = hatia « Schlimmste Auswirkung:
g IT-Einsatzes R
@ -05- Tz Rufschadigung
= Prsgramimian * Insgesamt riicklaufige Be-
o deutung der Schadpro-
-8~ Bereich des
kommerziellen g ramme
2 | : IT-Einsatzes . .
0 bis 3 Jahre 3 bis 10 Jahre grofier 10Jahre = Ausspihen von e Begrindung auch hier:
Zoiténiim S e Betriebssysteme mit ver-
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befugten Kennt-

nisnahme per-
sinlicher Daten

Stand: 15.05.2003

besserten Sicherheitsmal?-
nahmen finden in der
Zukunft weite Verbreitung
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Bedrohungen 2010 ;. Schadprogramme
beim privaten IT-Einsatz

1.5-

Bedeutung

-0,5-

-1,5-

-2
0 bis 3 Jahre
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3 bis 10 Jahre

Zeitraum

grifer 10 Jahre

Ausspdhen von
Unternehmens-
natzen mit dem
Ziel der unbe-
fugten Kennt-
nisnahme van
Unternehmens-
daten

In Umlauf
bringen von
Programmen
mit Schad-
funktionen im
Bereich des
privaten
IT-Einsatzas

In Umlauf
bringen von
Programmen
mit Schad-
funktionen im
Bereich des
kommerziallen
IT-Einsatzes

Ausspdhen von
privater IT mit

dem Ziel der un-
befugten Kennt-

nisnahme per-
sinlicher Daten
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§0\
% |

Expertenmeinung zu

Schadprogrammen beim

privaten IT-Einsatz

» Angriffsziele und
Motivation:
Betrug (Dialer-SW) und
damit finanzielle Berei-
cherung des Angreifers

* Prognose: Langfristig
gleichbleibend hohe
Bedeutung

» Begrindung:

Mangelnde Sensibilitat der
privaten Nutzer
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Sicherheitsbewusstsein 2010 :
Die Informationweek-Studie BS

Wichtigste Schritte zur Absicherung gegen SicherheitsverstoBBe

Aktualisierung von Richtlinien / Verfahren /
technischen Standards

Erhdhung der Wahrnehmung von Richtlinien /
Verfahren / technischen Standards unter den
Mitarbeitern

Aufstellung / Aktualisierung von Planen flr
Business Continuity / Disaster Recovery

Erhthung der Ausgaben fir den Schutz von
materiellem Eigentum

Erhohung der Ausgaben fur den Schutz von
geistigem Eigentum

Keine Schritte unternommen

Dipl.-Ing. H. Kelter
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Sicherheitsbewusstsein 2010 : BSI-Umfrage BS

R

Thesen

@ IT-Sicherheit von Be-
schiftigten der 6ffent-
lichen Einrichtungen/Be-
hoérden als notwendig

und sinn- voll angesehen

@ IT-Sicherheit von Be-
schéftigten der Unter-
nehmen als notwendig

und sinnvoll angesehen

—

L T T

0} 1 2 3 4 5 6 7 8 9 10

Zeitraum in Jahren

Expertenmeinung zum Sicherheitsbewusstsein
» Ca. 25%: Akzeptanz wird nie vorliegen!

» Haufigste Expertenmeinung zur Begrindung:
,ES ist noch nicht genug passiert.”
» Grof3e Hiurden auf dem Weg zu einem Sicherheitsbewusstsein

bei den Beschaftigten:
Unwissenheit und Bequemlichkeit
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Fragen und Diskussion
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Sicherheitstechnologien 2010 3[7\

Vortrag durch:
Ammar Alkassar

Sirrix AG security technologies, Homburg/Saar

Kooperationspartner des Bundesamtes flr Sicherheit in der Informationstechnik
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Bedrohungen 2010 : DDoS und UMTS

Bedeutung
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Bedeutung von Bedrohungen durch die Kopplung von IP und UMTS

0 bis 3 Jahre
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3 bis 10 Jahre

LZeitraum

grdfer 10 Jahre

Angriffe auf
die UMTS-
Netzinfrastruk-
tur lGiber das
Internet-
Gateway

Distributed-
Denial-of-
Service-An-
ariffe

Angriffe auf
die UMTS-
Netzinfrastruk-
tur dber
TCP/IP-féhige
Endgerate

BS
\@é\

Expertenmeinung zu

DDoS und UMTS

* DD0S-Angriffe auf
UMTS/IP-Gateways
werden kritisch gesehen

» DD0S-Angriffe mit Hilfe
von UMTS-Endgeraten
werden keine grof3e
Bedeutung erlangen

Missbrauch der

Endgeriite von
UMTS-Nutzern

e Anstieg nur in der
,Netzaufbauphase“ von

Stand: 15.05.2003

UMTS bemerkbar
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