Rede des Herrn Willi Berchtold anl&sslich
Deutscher IT-Sicherheitskongress des BSI am 13.05.03 in Bonn-Bad Godesberg:

» Neue Technologien fir einen modernen Staat”

Esgilt das gesprochene Wort.

Meine sehr geehrten Damen und Herren,

ich freue mich, dass ich heute zu Ihnen sprechen darf. Diesen Umstand habe ich in erster Li-

nie meiner Funktion als Vizeprasident des BITKOM zu verdanken.

BITKOM ist der fuhrende Branchenverband der Informationswirtschaft, der Telekommuni-
kation und der neuen Medien in Deutschland. Hinsichtlich unserer Grof3e sind wir in Europa
vergleichsweise einmalig. BITKOM vertritt 1.300 Unternehmen, davon gut 700 as Direkt-
mitglieder, mit cirka 120 Milliarden Euro Umsatz und tUber 700.000 Beschéftigten. Hierzu
zdhlen Produzenten von Endgeréten und Infrastruktursystemen sowie Anbieter von Software,

Dienstleistungen, neuen Medien und Content.

Mein Themaist: , Neue Technologien fir einen modernen Staat”. Ein weites Themenfeld, das

ich unter dem priméren Aspekt ,, Sicherheit” abhandeln mochte.

Aber auch dann bleibt das Feld noch sehr grol3. Zum einen, weil unser Staat ja als Summe
unseres Gemeinwesens alle privaten, wirtschaftlichen, gesellschaftlichen und politischen Ak-
tivitdten umfasst. Zum anderen, da der Begriff Sicherheit vielfaltige Auspragungen und As-
pekte unserer hoch entwickelten Gesellschaft tangiert.

Ein chinesisches Sprichwort sagt: ,, Die am sichersten verschlossene TUr ist die, die offen ge-

|assen werden kann®.

Leider kOnnen wir in unserer heutigen Welt nicht alle Turen beruhigt offen lassen, sondern
wir missen Vorkehrungen treffen und Méglichkeiten schaffen, schutzwirdige Informationen

zu sichern.



Denn funktionierende und sichere Prozesse sind Grundlage fir alle Geschéftstétigkeiten. Das
gleiche gilt fir den Staat. Auch der kann nur funktionieren, wenn die Prozesse zuverlassig

und sicher sind.

Das war eigentlich schon immer so — nicht erst in Zeiten der Informationsgesellschaft. Aber
noch nie haben wir uns so sehr auf die Funktionsfahigkeit der Informations-Infrastruktur ver-

|assen wie heute.

In allen Bereichen unseres Gemeinwesens wie z.B. Verwaltung, Gesundheit, Kultur, Geistes-
wissenschaft oder Forschung.

Das Internet spielt dabel eine ganz entscheidende Rolle!
Heute und noch viel mehr in der Zukunft!

Die Zahl der weltweiten Internet-Nutzer stieg um gut 100 Millionen im vergangenen Jahr.
Inzwischen nutzen weltweit mehr als 600 Millionen Menschen das Web.

54 Millionen Internet-Zugénge laufen bereits tber Breitband-AnschlUisse.

Und, dieses Wachstumstempo wird sich im Jahr 2003 nicht verlangsamen, sondern auf hohem

Niveau fortsetzen.

Das Internet hat sich durchgesetzt, vollig gegenlaufig zum neuen Markt, mit dem es irrttimli-

cherweise oft als Synonym verbunden wurde.
Auch in Deutschland ist Wachstum zu verzeichnen.

Im Jahr 2002 wurden bei uns zusétzlich 1,5 Millionen PCs installiert. Insgesamt sind 29 Mil-
lionen Geréte im Einsatz.

36 Millionen Deutsche nutzten im Jahr 2002 das Internet.
5 Millionen Deutsche sind im vergangen Jahr erstmals online gegangen.
Jeder zweite Haushalt ist heute mit einem Rechner ausgestattet.

In diesem Jahr wird in der Internet-Nutzung ein wichtiger Meilenstein erreicht: Jeder zweite

Deutsche wird regelméaliig im Internet unterwegs sein.

Und bis 2005 sollen jahrlich weitere 4 bis 5 Millionen hinzu kommen. Die deutsche Internet-

gemeinde wird bis dahin auf ca. 50 Millionen Mitglieder anwachsen.



Relativ gesehen liegen wir damit zwar im internationalen Mittelfeld. In absoluten Zahlen aber
stellt Deutschland nach den USA und nur knapp hinter Japan weltweit den drittgrofdten Inter-

netmarkt.

Und dies alles ohne Sicherheit?

Natirlich nicht. Wir missen lernen, der Sicherheit in diesem veranderten Umfeld eine neue

Bedeutung zu geben.

Meine Damen und Herren,

die neue digitale Welt ruht auf drei Saulen:
1 Technik, also Servern, Netzen und Endgeréten,
2. Inhalten, also neuen, digitalen Angeboten und

3. Sicherheits 6sungen und Rechtemanagement-Systemen.

In alen drei Bereichen werden zurzeit Durchbriiche erzielt. Auf die Verbreitung der Netze

und Endgeréte bin ich schon kurz eingegangen.
Aber die digitale Welt lebt nicht nur von hochleistungsféhigen Netzen und Endgeréten.

Sie bezieht ihre Attraktivitét vor allem aus neuen, digitalen Angeboten. Auch in dieser Bezie-

hung wurden zuletzt grof3e Schritte nach vorn gemacht.

Der Kostenlos-Kultur des Internet wird eine Kultur kostenpflichtiger Premium-Inhalte zur
Seite gestellt. Zeitschriften- und Musikverlage haben in den Jahren 2001 und 2002 das Inter-
net als ergénzenden Vertriebsweg fur ihre Produkte entdeckt.

Filmstudios, Rundfunk- und Fernsehsender sowie Buchverlage ziehen nach.

Sicherheit ist neben Technik und Inhaten das dritte erfolgskritische Element der digitalen
Welt.

Unternehmen, offentliche Verwaltung, Wissenschaftler, Kinstler, Privatpersonen und nicht
zuletzt Sie als Birger werden das Internet nur dann in vollem Umfang nutzen, wenn sie dar-

Uber sicher und vertraulich Informationen austauschen kénnen.

Wenn sie rechtsverbindlich V ertrége abschlief3en konnen.



Ihre Geschéftspartner und Kunden muissen also eindeutig identifizierbar sein. Verbraucher

muissen wissen, dass ihre Privatsphare im Internet geschiitzt ist.

In den kommenden Jahren werden die Visionen der 90er Wirklichkeit:
» Video-on-demand,

riesige und dennoch wohl geordnete Internet-Bibliotheken,
abrufbare Musik- und Filmarchive,

elektronische Marktplatze fur alles und jeden,

Online-Services von Bund, Landern und Gemeinden,

Anwendungen in Privathaushalten,

YV V Vv ¥V VY VY

durchgangig digitalisierte Wertschopfungsketten von Unternehmen, Tele-Medizin, Tele-
Arbeit und Tele-Learning.

Damit durchdringen neue Informations- und Kommunikationstechniken zunehmend alle Le-
bensbereiche. Es entstehen nicht nur fUr den Einzelnen, sondern auch fir Staat, Wirtschaft

und Gesellschaft vollig neuartige Situationen.
Sichtbar Ubrigens aktuell auch durch den Irak-Krieg.

Diese weltpolitische Aktion fihrte, laut erstem Quartalsbericht 2003 des ,, Internet Security
System* (1SS), zu einem Anstieg der Zahl bestétigter Attacken und aul3ergewohnlicher Vor-

kommnisse im Internet.

Im vierten Quartal des Vorjahres stiegen demnach die Attacken um 84 Prozent an. Nicht mehr
die Geschéftsideen und Produkte sind das eigentliche Herzstiick der Wirtschaft, sondern vor
allem die Technologien, mit denen sie ermdglicht und verbreitet werden.

Die informationstechnologischen Schnittstellen sind ein begehrtes Angriffsziel geworden.
Auch ,europemedia.net” berichtet, dass mit Beginn des Irak-Krieges die Hacker-Angriffe auf
Webseiten zugenommen haben, darunter sowohl , Denia of Service® (DNS) als auch ,Defa

cement”-Angriffe.

Dabei standen nicht nur Regierungsseiten im Fokus der Angreifer, auch eine Vielzahl von
Unternehmensseiten wurde attackiert.



Herkommliche Unterscheidungen, wie die zwischen Krieg und Nichtkrieg, zwischen offentli-
chen und privaten Interessen, zwischen kriegerischen und kriminellen Handlungen oder poli-

tischen und geographischen Grenzen verschwimmen im Cyberwar.

Insbesondere ist es im Informations- und Kommunikationsbereich kaum mehr mdglich, zwi-
schen innerstaatlichen und ausléndischen Bedrohungspotenzialen oder zwischen innerer und

aulRerer Sicherheit eines Staates oder eines Unternehmens zu unterscheiden.

Risiken bel Vertraulichkeit, Integritdt, Authentizitét und Verflgbarkeit in alen Infrastruktur-
branchen sind zahlreich vorhanden: Sie beginnen mit dem allseits bekannten Einbringen von

Viren, Trojanischen Pferden, logischen Bomben oder Netzwirmern in 1 T-Systemen.

Und die werden von unzureichend gesicherten Fernwartungszugéngen unterstiitzt und setzen
sich in der Manipulation, Schadigung und Zerstérung von Betriebssystemen oder Applikati-

onssoftware fort.

Bitte vergessen wir nicht: Der Schaden kann sowohl durch Innen- a's auch durch AulRentéter

erfolgen.

Obwohl bereits heute die Halfte der Firmen in Deutschland schon einmal Opfer eines An-
griffs durch Computerviren geworden ist, werden zu wenig unternehmensweite Sicherheits-

vorkehrungen eingefihrt.

Bislang verfgt lediglich ein Drittel aller Unternehmen tber ein systematisches Regelwerk fiir
die IT-Sicherheit.

Eine stréfliche Vernachléssigung - zumal der Grad der Vernetzung unseres Wirtschaftssys-

tems mit der Weiterentwicklung neuer Technol ogien noch wachsen wird.

Inshesondere kleine und mittelstandische Unternehmen hinken am meisten hinter her und
stellen ein hohes Risiko dar. Sie sind die Achillesferse eines hoch vernetzten Wirtschaftssys-
tems. Denn das Netz kann nur so sicher sein, wie sein schwéachstes Glied.
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Den zustandigen Managern muss bewusst sein, dass IT-Sicherheit kein notwendiges Ubel,

sondern eine sinnvolle und notwendige Mal3nahme in der Unternehmensstrategie ist.

Meine Damen und Herren,

in einem modernen Staat nutzen Wirtschaft, Behtrden und Birger gleichermalien die Vorteile

der Informations- und Kommunikationstechniken.

Dementsprechend ist der Schutz der IT-Systeme und Netze vor unbefugtem Zugriff, Miss-

brauch und Schédigung sowie neuartigen Bedrohungen existenziell geworden.

Ohne sichere IT-Infrastruktur kdnnen heute grundlegende Funktionsablaufe gar nicht mehr

gewahrleistet werden.

Die besten Beispiele sind der Luftverkehr oder die Energieversorgung.

Neue Technologien bieten Chancen und Risiken fur die Gesdllschaft, die Wirtschaft und fir
jeden Einzelnen. Es wére jedoch falsch, die Risiken in den Vordergrund zu stellen. Vielmehr

mussen wir die Rahmenbedingungen beachten und umsichtig gestalten:

Fakt ist: dass aufgrund seiner gewollt offenen Architektur ein Computer nach heutigem Stand
keine Basis fur ein wirklich vertrauenswirdiges System bietet. Daher wurde 1999 die
» Trusted Computing Platform Alliance® — kurz TCPA — gegrundet. Ihr Ziel ist, gemeinsame
Standards fur Sicherheitshardware zu definieren.

Bis heute sind der Initiative weltweit etwa 200 Firmen beigetreten.

Eine andere — Ihnen wohl vertraute Technologie — ist die elektronische Unterschrift. Das Ver-
fahren brauche ich in diesem Umfeld nicht mehr erléutern. Mit dem Signaturbindnis im April
ist ein Grundstein fir die deutschlandweite Einfihrung von Chipkarten mit elektronischen

Signaturen gelegt worden.

Eine Burgerkarte oder intelligente Gesundheitskarte sind denkbar geworden.



Eine Blrgerkarte wére auch die ideale Plattform, die elektronische Signatur zu integrieren.
Wenn die digitale Unterschrift flachendeckend eingefiihrt wirde, kénnte sie effizient die E-

Government-Bestrebungen der Bundesregierung unterstiitzen.

Auch Lénder und Kommunen erhielten dadurch ihrerseits einen hdheren Anreiz, E-

Government-Projekte zligiger anzugehen und umzusetzen.

Ein grof3er Tell der Investitionen flr eine Blrgerkarte lief3e sich so durch das vorhandene

Sparpotenzial im E-Government kompensieren.

Was bringt der digitale Ausweis noch?
Mit ihm wirde sich die Innere Sicherheit erhchen.

Personen kénnen schnell und sicher verifiziert werden, die Verarbeitungsgeschwindigkeit ist
hoch, und auch die Mdglichkeit der , Offline-Verifikation” und die dezentrale Speicherung
personlicher Daten sprechen fir eine solche Ldsung.

Eine chip-basierte Ldsung bedeutet einen Technologiesprung in der Sicherheit, den kein ande-

res Verfahren bieten kann.

DarlUber hinaus bietet ein digitaler Auswels zusammen mit biometrischen Merkmalen auch
die Moglichkeit, hochsensible Bereiche wie z.B. Kernkraftwerke abzusichern.

Wir haben dbrigens bei G&D unseren Zugang zum Rechenzentrum durch Chipkarten mit

biometrischen Merkmalen - Fingerabdruck und Iriserkennung - abgesichert.

Neue Mdglichkeiten bietet auch die Gesundheits- oder Patientenkarte. Bislang wurden zahl-
reiche regional, sektoral und technologisch begrenzte IT-Ldsungen im Gesundheitswesen
implementiert. Das ist ineffektiv, kostet Zeit und Geld.

Sinnvoll hingegen ist ein von vornherein flachendeckend angelegtes, umfassendes Modell-

projekt, wie es nun durchgefiihrt werden soll.

Die Bundesregierung hat die Absicht, die Gesundheitskarte mit einer umfassenden Telematik-
Architektur bis 2006 einzufiihren und hierzu termingerecht alle notwendigen Richtlinien vor-

zugeben.



Diese Einfhrung kann jedoch nur erfolgreich sein, wenn sie zugleich einen verbindlichen
Informations- und Kommunikationstandard beinhaltet und sicherstellt, dass ale Beteiligten

die einzelnen Bestandteile der elektronischen Kommunikation beachten.
Beide Formen der Verbindlichkeit missen durch den Gesetzgeber hergestellt werden.

Dabei ist es unabdingbar, dass die Risiken einer solchen Karte, wie beispielsweise das Aus-

spahen der Gesundheitsdaten, schon bei der Sicherheitsarchitektur minimiert werden.

Web-ldentitéten sind ein weiteres Thema

Eine Internet- oder Web-ldentitét fur Internet-Benutzer kann vergleichbar mit einem Pass

sein, der es einem Blrger ermdglicht, sich eindeutig zu identifizieren.

Je nach adressiertem Service ist die Web-Identitét wichtiger Bestandteil von Servicemodellen
und Geschéftsvorféllen, wie zum Beispiel bei der Kontoeréffnung oder bei E-Commerce und
E-Government. Sie ist auch optionaler Bestandteil von Diensten, wie E-Mail, Spielen oder
Chats.

Die Sicherheitsanforderungen fur die Bereitstellung einer eindeutigen Identitét spielen hierbei

eine grof3e Rolle.

Meine Damen und Herren,

Deutschland war eines der ersten Lander der Welt, das die e ektronische Unterschrift der ei-

genhandigen Unterschrift gleichgestellt hat. Damit waren wir Vorreiter auf juristischer Ebene.

Aber leider nicht in der Praxis. Noch sind Online-Geschéfte und Online-Behérdengange mit

elektronischer Signatur die Ausnahme, nicht die Regel.

Entscheidend fir die Akzeptanz von Signaturen ist neben dem bereits angesprochenen Ver-
trauen die vielsaitige Verwendbarkeit von Chipkarten. Niemand kauft eine spezielle Chip-
karte, um sich damit komfortabel umzumelden, wenn er ale paar Jahre mal umzieht. Das hat

auch die Bundesregierung erkannt.

Deswegen ist das Signaturbiindnis eine wichtige und richtige Initiative.



Der Birger kann mit einer Chipkarte seiner Wahl eine Vielzahl von Anwendungen nutzen.

Und zwar Anwendungen aus dem o6ffentlichen Bereich wie aus dem privatwirtschaftlichen

Bereich.

Zahlreiche Beispiele sind hier denkbar: Beispielsweise kann ich mit der Bankkarte gleichzei-

tig auch die Steuererklarung signieren und elektronisch tbermitteln.

Oder einfach nur E-Mails signieren und verschltisseln. Dieser Mehrwert - die Kombination
von Anwendungen des 6ffentlichen und des privaten Sektors - machen das Signaturbtindnis

fUr die Burger, den Staat und die Wirtschaft interessant.

Aber auch andere Einsatzmoglichkeiten der elektronischen Unterschrift sind nur als integ-

rierte Losung moglich. Beispielsweise das Verfahren der M assenrechnungsstellung.

Die Rechtslage ist derzeit so, dass Rechnungen, die in elektronischer Form versandt worden
sind, mit einer qualifizierten elektronischen Signatur versehen werden mussen, um steuerlich

anerkannt zu werden.

Nach meinem Kenntnisstand wird die elektronische Signatur jedoch im Rechnungsverkehr so
gut wie gar nicht genutzt. Die Unternehmen scheuen den hohen technischen und organisatori-
schen Aufwand, der mit der Einrichtung von Signaturstellen fir die qualifizierte elektronische

Signatur verbunden ist.

Hier sind nun die Anbieter von ERP Systemen gefordert die eine elektronische Unterschrift

alsintegrierte Losung mit anbieten missen.

Ein weiteres Themenfeld ist Diebstahl von geistigem Eigentum.

Dadurch entstehen schwere wirtschaftliche Schaden fur die Rechteinhaber quer durch samtli-
che Arten urheberrechtlich geschiitzter Werke.

Laut der Software-Pirateriestatistik der ,, Business Software Alliance", einer weltweit operie-
renden Organisation von Software Herstellern zur Forderung einer sicheren und gesetzesmé-
Bigen Online-Welt, entstanden alein in Westeuropa in 2002 rund 3 Milliarden Euro Umsatz-

verluste durch Software-Raubkopien.
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Der Anteil illegaler Kopien bei gewerblich eingesetzten Programmen liegt nach dieser Statis-
tik weltweit bei 40 Prozent.

Eine von IDC und der Business Software Alliance im April diesen Jahres veroffentlichte Stu-
die zu den gesamtwirtschaftlichen Folgen der Softwarepiraterie kommt zu dem Ergebnis, dass
durch eine zehnprozentige Senkung der Piraterierate von derzeit 34 Prozent auf 24 Prozent bis
zum Jahr 2006 allein in Deutschland 40.000 zusétzliche Arbeitsplétze geschaffen werden

konnten.

Die Musikindustrie vermeldet ebenfalls hohe Verluste durch Raubkopien, speziell durch ille-
gal gebrannte CDs aus dem Internet.

In ihrem Piraterie-Bericht 2002 bezifferte die International Federation of the Phonographic
Industry den Schaden, der im Jahr 2001 weltweit durch Raubkopien im Musikbereich ent-
stand, mit 3,4 Milliarden US-Dollar.

Spétestens der Napster-Fall in der Audio-Industrie — Napster war die bedeutendste Tausch-
borse fur kostenlose Musik im Internet — hat gezeigt, dass sich die Industrie hier an die eigene

Nase fassen muss.

Die grof3en Audio-Labels hatten es versdumt, rechtzeitig eigene Geschaftsmodelle fur den
Absatz ihrer Produkte Uber das Internet zu schaffen.

Das trieb die Nutzer und die Anbieter von Songs geradezu in die Hande von Napster: Die
Nutzer erhielten hierdurch erstmalig die Mdglichkeit, aus einer riesigen Vielfalt nur die ein-
zelnen Songs ihrer Wahl zu erhalten, nicht mehr — wie im CD-Bereich — gekoppelt mit un-

zahligen anderen Titeln.

Und fur die vielen kleinen Autoren ergab sich hiermit erstmalig die Mdoglichkeit, am

Verbreitungsmonopol der grof3en Labels vorbei ihre Titel zum Endkunden zu vertreiben.

Es bleibt zu hoffen, dass die Videoindustrie ihre Lehren aus Napster gezogen hat. Mit der
zunehmenden Breitbandigkeit des Internets wird sie die néchste Industrie sein, die sich inten-
siv mit dem Internet als Vertriebsweg fur ihre Produkte — ndmlich Filme — befassen muss.
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Doch nicht nur der Musik- und Softwarebereich leidet unter Einbul3en. Auch die Fernseh- und
Medienindustrie hat mit Urheberrechtsverletzungen und daraus folgenden Umsatzverlusten zu

kampfen.

Die kanadische Fernsehindustrie schétzt beispielsweise, dass sie ungefahr 325 Millionen US-
Dollar Einnahmen pro Jahr verliert, weil mehr und mehr Zuschauer illegal Satelliten-TV-

Signale empfangen.

Leider ist uns das Problem auch in Deutschland nicht fremd. Der gréfte deutsche PayTV-
Anbieter ,Premiere”, der seine Programme digital verbreitet, hat mindestens nach Experten-

meinung halb so viele Schwarzseher wie zahlende Kunden.

Sie verfligen Uber gehackte Smart Cards, mit denen sie Zugang zum Programmangebot er-
halten.

Die hieraus resultierenden Umsatzeinbul3en sind betrachtlich und haben mit dazu beigetragen,

dass die Kirch-Gruppe im letzten Jahr Insolvenz anmelden musste.

Besonders delikat ist, dass in verschiedenen Publikumszeitschriften und auch auf Websites
kontinuierlich ~ Anleitungen zur Herstellung und Umgehung der Premiere
V erschltisselungstechnologie oder Kopierschutzvorrichtungen publiziert und beworben wer-
den.

Hier zumindest schafft das neue Gesetz zum Urheberrecht in der Informationsgesellschaft,
welchesim April vom Bundestag verabschiedet wurde, Abhilfe.

Zukunftig soll die Verotffentlichung solcher Anleitungen sowie die Werbung fir derartige
Umgehungstechnol ogien verboten und strafbar sein.

Glicklicherweise helfen die neuen Technologien auch, neue und sichere Vergitungssysteme
far Urheber zu schaffen. Digital Rights Management-Systeme, kurz DRM, kann zusammen
mit Verschliisselung und digitalen Wasserzeichen benutzt werden, um den individuellen

Gebrauch von Werken zu regulieren und kontrollieren.

Sie helfen im Kampf gegen Piraterie, indem sie verhindern, dass Werke ohne Zustimmung
des Urhebers vervielfatigt werden.
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Der Autor kann so entscheiden, zu welchen Bedingungen sein Werk genutzt werden kann und
er wird genau die Vergitung dafir bekommen, die er fir jeden Gebrauch festlegt.

Der Nutzer seinerseits muss nur fir das bezahlen, was er tatsachlich haben mochte. Er muss

nicht mehr fur die blof3e M6glichkeit, Vervielfaltigungen anfertigen zu kdnnen, bezahlen.

Daher erméglichen es uns DRM-Technologien ein Vergitungssystem zu schaffen, welches
gerechter ist als das System der Pauschal abgaben.

Das Grundprinzip des Urheberrechts ist es, jeden Urheber flr jede erlaubte Nutzung seines
Werkes zu vergiten. Wo das moglich ist, bleibt kein Raum mehr fur Pauschal abgaben.

Vor diesem Hintergrund setzt sich BITKOM nachhaltig dafir ein, das antiquierte System der
geratebezogenen Urheberrechtsabgabe im digitalen Bereich durch ein modernes nutzungsbe-

zogenes System zu ersetzen.
Meine Damen und Herren,

Technik und Geschéftsmodelle alleine reichen nicht aus, das Problem des Urheberrechts-
schutz zu [6sen. Die europaischen Lander missen einen rechtlichen Rahmen schaffen, der den

erfolgreichen Einsatz technischer Schutzmal3hahmen ermdglicht.

Die EU-Richtlinie zur Harmonisierung einiger Aspekte des Urheberrechts und verwandter
Schutzrechte war ein erster Schritt - der Vorschlag fur eine Richtlinie tber Mal3nahmen und

Verfahren zum Schutz der Rechte an geistigem Eigentum ein weiterer.

Nun mussen die Einzelstaaten die Umsetzung des EU-Rechts als Chance begreifen und nut-
zen, um das nationale Urheberrecht an die Bedurfnisse der Informationsgesellschaft anzupas-
sen.

Wie bereits erwéhnt, hat Deutschland sichergestellt, dass technische Schutzmal3nahmen nicht
umgangen werden dirfen. Das ist ausdriicklich zu begrif3en und ist Grundvoraussetzung fir

neue Vertriebs- und Vergitungsmodelle.

Ein weiterer Punkt ist in diesem Zusammenhang wichtig:

— das offentliche Bewusstsain.
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Genau genommen sind wir ein Volk von Hackern und Piraten. Das , Rippen” des Kopier-
schutzes von CDs und das unerlaubte Herunterladen von Software und Inhalten ist wie ein

Volkssport.

Unsere Kinder wissen, dass sie im Supermarkt um die Ecke nichts stehlen dirfen. Aber im
Internet fehlt offensichtlich solches Unrechtsbewusstsein.

Hier missen wir ansetzen und bewusst machen, dass geistiges Eigentum wichtig und notwen-

digist, um kulturelle Vielfalt zu garantieren.

Respekt vor den digitalen Gitern muss entwickelt werden und darf nicht hinter dem Respekt
vor materiellen Gitern zurtickbleiben.

Dies ist nicht allein mit repressiven Maldnahmen bei der Ausfihrung von Gesetzen mdglich,

sondern hat mit der Entwicklung einer Werteordnung fir die digitale Welt zu tun.

Wir im BITKOM haben uns bereits in der Vergangenheit durch Gespréche mit der Politik,
Stellungnahmen zu Gesetzgebungsvorhaben und Vorfiihrungen von DRM-Systemen bemiiht,
zur Weiterentwicklung des Urheberrechts beizutragen. Auch in Zukunft und gerade im Hin-
blick auf geplante weitere gesetzgeberische Mal3nahmen werden wir diese Bemuhungen fort-
Setzen.

Der BITKOM vereint sowohl Rechteinhaber, also Inhalteanbieter und Softwareproduzenten,

als auch Hardware- und Technologieanbieter unter einem Dach.

Deswegen ist der Verband eine ideale Plattform, um sich auszutauschen und gemeinsam

Systeme fur die digitale Welt zu entwickeln.

Verehrte Gaste,

laut einer OECD-Studie haben Investitionen in den 90er Jahren in die Informations- und
Kommunikationstechnik zu einer Steigerung des Wirtschaftswachstums in den weltweit fih-

renden Industrielandern gefuhrt.

Am starksten war dieser Effekt mit 0,9 Prozent in den USA zu beobachten, aber auch in Aust-
ralien und Finnland gingen mehr als 0,6 Prozentpunkte des Wirtschaftswachstums auf das

Konto der ITK-Investitionen.
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In Deutschland lag der Beitrag zum Wirtschaftswachstum mit weniger als 0,4 Prozentpunkten
nicht einmal halb so hoch wiein den USA.

Die international unterschiedliche Entwicklung zeigt zweierlei: Die Wachstumspotenziale der
modernen Informations- und Kommunikationstechnologien werden in Deutschland noch
langst nicht ausgeschopft. Dies mochte ich Thnen an zwel Beispielen verdeutlichen.

- 87 Prozent des elektronischen Geschéaftsverkehrs spielt sich zwischen Unternehmen
ab. Die deutsche Wirtschaft hat hier eine Vorreiterrolle tbernommen. 28 Prozent des
gesamten E-Commerce in Westeuropa findet in Deutschland statt. Damit ist Deutsch-

land im Internet-Handel stérker vertreten asim traditionellen Geschéaftsverkehr.

- Im Jahr 2002 wurden weltweit mehr as 200 Millionen zusétzliche Kommunikations-
anschlisse geschaltet, analoge Festnetzanschliisse nicht mitgerechnet. Die Zahl der
Mobilfunkteilnehmer Uberschritt erstmals die Marke von einer Milliarde. Aus unserer
Sicht besonders erfreulich ist, dass mehr as 70 Prozent auf den in Europa und

Deutschland entwickelten GSM-Standard zurtickgreifen.

Das World Economic Forum sieht die deutsche Wirtschaft international auf Rang 1, was die

Nutzung leistungsfahiger Informations- und Kommunikati onssysteme angeht.
Wir sollten und wir missen diese Basis nutzen!
Diese Chance ergreifen!

Im Mittelpunkt aler Anstrengungen muss nun jedoch der Roll-Out neuer, elektronischer

Sicherheitstechnologien in Deutschland stehen.

Sicherheitssysteme gehdren zu den wenigen verbliebenen Marktsegmenten, in denen deutsche
Unternehmen zu Recht die Technologiefiihrerschaft im Weltmarkt fur sich beanspruchen

durfen.

So erfreulich es ist, dass deutsche Unternehmen rethenweise Ausschreibungen in Malaysia,
Singapur oder Taiwan und sogar in den USA gewinnen — wir missen nun auch daflir sorgen,

dass der Inlandsmarkt zum Laufen kommit.

Die Sicherheitstechnologie ist ein wichtiger Standort- und Wachstumsfaktor fir Deutschland.
Deshalb muss in Kooperation zwischen Wirtschaft und Politik alles getan werden, diese

Schltisseltechnol ogie weiter voranzubringen.
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Dafir sind solche Projekte, wie Mcert, die in Public Private Partnership realisiert werden, sehr
gut.

Aber wir mussen auch an der Forschungsforderung von Seiten des Staates ansetzen: Statt Ba-
sistechnologien mit Millionen zu férdern, sollte der Staat besser ein volkswirtschaftlich stra-
tegisches Ziel definieren, das gemeinsam von Wirtschaft und Staat erreicht werden kann.
Bestes Beispiel dafir ist das Ziel der Amerikaner gewesen, den ersten Menschen auf dem

Mond landen zu lassen, was bekanntlich einen wahren Innovationsboom ausl 0ste.

Unser gemeinschaftliches Ziel kénnte lauten:

» Wir wollen das sicherste Internet schaffen”. Das wiirde private und staatliche Investitionen
ergebnisorientiert biindeln und dazu beitragen, dass vielféltige, neue, vermarktungsféhige
Technologien und Produkte entstehen. Es wirde einen volkswirtschaftlichen Schub ausl dsen,
den Deutschland zur Zeit mehr denn je gebrauchen kann.

Meine Damen und Herren,

lassen Sie mich meinen Vortrag in finf Thesen zusammenfassen:

These 1: Die Digitalisierung ist fir jede Branche, jede Firma, jeden Birger — einfach jeden —

unverzichtbar.

These 2: Neue ITK-Technologien bieten Chancen und Risiken. Die Chancen miissen wir nut-

zen, die Risiken beherrschen.

These 3: Sicherheit ist integraler Bestandtell von Losungen und kein Stand Alone-Produkt.

These 4: Sicherheit ist eine relative und dynamische Grof3e. Neue Technologien erfordern

neue Sicherheitsl6sungen.

These 5: Sicherheit ,Made in Germany“ kann Spitze und Hoffnungstrager fir den High-Tech-

Standort Deutschland sain.
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Meine Damen und Herren, Sicherheit erreicht man nicht, indem man Z&aune errichtet, Sicher-
heit gewinnt man, indem man Turen 6ffnet. Esist die Aufgabe von uns alen hier, daran mit-

zuwirken, die richtigen Tren zu 6ffnen.
Dabel winsche ich uns allen viel Erfolg und Ihnen einen interessanten und lebendigen Kon-

gress.

Vielen Dank fur lhre Aufmerksamkeit.



